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RESUMEN

En Internet acontecen practicas publicitarias que,pasando desapercibidas para el
usuario, pueden vulnerar su privacidad. Una de ellas es el recurso, por parte de
numerosas empresas que operan en la Red, a técnicas susceptibles de monitorizar
la actuacién del usuario como las cookies. Estas altimas pueden tener diversas
utilidades, entre las que destaca la posibilidad de remitir anuncios comerciales
electronicos personalizados a los gustos y preferencias de quienes los visualizan.
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SUMMARY

Sometimes, advertising practices occur on the Internet not allowing a user to notice
that the privacy is not being respected. One way, used by some of the companies that
work on the Web, is to control the actions made by the user throw different resources,
like for example the cookies. The latter can have different utilities, being one of the
most important uses, the possibility to send commercial electronic announcements
according to the preferences of those who visualize them.

KEY WORDS: CUSTOMER RELATIONSHIP MANAGEMENT;COOKIES; INTERNET;
NAVIGATOR; NEW INFORMATION AND COMMUNICATIONS TECHNOLOGIES.

1. INTRODUCCION

La irrupcion de Internet ha supuesto, en
un breve lapso temporal, un elenco muy signifi-
cativo de cambios en el plano comercial. Uno de
ellos es, qué duda cabe, el ambito publicitario.
En efecto, tal canal posibilita el acceso, con
independencia de su naturaleza y/o tamano, a
todo tipo de empresas. Asi, a titulo de ejemplo,
podrian acceder, en igual de condiciones y con
niveles de efectividad similares, tanto pequenas
y medianas empresas como grandes empresas
nacionales e, incluso, multinacionales.

La comunicaciéon comercial se erige en
un elemento esencial para la lucha competitiva
por la conquista del mercado (Ascarelli, 1970;
Font Galan, 1987). En sus origenes, la publi-
cidad difundida en Internet era muy baésica.
De hecho, al principio, se oper6 una suerte de
informatizacion de la publicidad sin tener en
consideracion las especiales particularidades
de Internet (Romero Calmache y Banjul Peyro,
2010). Sin embargo, con el transcurrir de los
afios, se diseflaron formatos publicitarios adap-
tados tanto al canal como al usuario del mismo
(Ferrer, 2001). Asimismo, como veremos, se
idearon diversas técnicasque permiten una alta
segmentacion de la audiencia, asi como mensa-
jes mas afines a las necesidades del usuario al
que la publicidad se remite.

Cada vez en mayor medida, son mas las
empresas que, para remitir ofertas comercia-
les personalizadas,recurren a ciertas técnicas
de monitorizaciéon del comportamiento de los
usuarios de Internet. En este sentido, destaca el
caso de las cookies que, como veremos, facilitan
el tratamiento invisible de un elenco relevante
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de datos personales. Para tomar conciencia de la
enorme relevancia que, en la practica, presentan,
veremos su concepto, clasificacién, asi como
distincion de otras figuras que persiguen hacerse
con informacién personal de los usuarios. No
perderemos de vista la regulaciéon normativa
aprobada en el espacio comunitario y espanol
para poner freno a este tipo de herramientas.

Antes de analizar, con cierto grado de
detalle, tal practica electrénica, dirigida a
monitorizar el comportamiento de los intern-
autas, haremos algunas alusiones de caracter
general sobre el fendmeno publicitario tradi-
cional y virtual. Asimismo, nos detendremos en
diferentes técnicas virtuales dirigidas a la crea-
cion de perfiles de los potenciales consumidores
y/o usuarios de la Red.

2. CONSIDERACIONES GENERALES
EN TORNO A LA PUBLICIDAD
TRADICIONAL Y VIRTUAL

La publicidad representa un fenéme-
no caracteristico de la sociedad actual que
ha incrementado, de manera considerable,
su actual trascendencia social y econémica y
presumiblemente asi acontecerd en el futuro.
Constituye una actividad que desempena un
papel muy relevante. Asi, entre otros aspectos,
estimula el crecimiento y la innovacion, impul-
sa la competitividad, combate los abusos de
posicion dominante, y amplia las posibilidades
de eleccion del consumidor. Para cumplir esta
importante mision, la publicidad debe disfrutar
de un alto nivel de confianza por parte de este
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altimo. A tal fin, es necesario que la misma sea
veraz, legal, honesta y leal.

Asimismo, es un instrumento competiti-
vo, de los mas significativos de la sociedad con-
temporanea (Alpa, 1986; Suarez Villegas y Pérez
Chica, 2002), que los operadores econémicos
utilizan en el trafico para promover la contrata-
cion sobre los bienes y/o servicios que ofertan en
el mercado (Armstrong, 2002; Carvajal y Barthe,
2002; Farré Lopez, 2003). Es un claro ejemplo de
informacion asimétrica (Morales Moreno, 1988).
De hecho, la exigencia de que la informacion sea
veraz permite reprimir las expresiones publicita-
rias que incluyen alegaciones falsas, suponiendo,
de este modo, un abuso de la asimetria en la
informacién entre anunciante y receptor del
mensaje comercial. También ha de repararse en
que la publicidad no sélo expone los caracteres
de los productos y/o servicios, sino que va mas
alla. En efecto, se configura como un medio que
transmite, inculca y exalta determinados valores
y pautas de conducta estimados como la base
comun de la conciencia colectiva.

Tal actividad no solo es informacién (Pino
Abad, 1991; Corredoira y Alfonso, 1994) —ni
siquiera hoy tiene el maximo protagonismo-,
sino que prima la persuasion (Ghidini, 1968;
Font Galan, 1990; Mufioz Machado, 1994; Qual-
ter, 1994; Dominguez Pérez, 1999; Haan 2000;
Stazi, 2004). A través de esta dltima, el fendmeno
publicitario presenta connotaciones de agresivi-
dad, dado que, en la actualidad, la competencia
economica de los empresarios se realiza a través
de la publicidad (Beater, 2000; Spang, 2005).
La finalidad persuasiva, propia del denominado
modo publicitario como modalidad formal tipica
de los mensajes publicitarios, menoscaba la obje-
tividad que es caracteristica de la informacion,
aunque el predominio de una u otra dimension
dependen de la expresion publicitaria concreta.
En esta linea, cierto sector apunta que, frente a
los mensajes puramente informativos, la comuni-
cacion publicitaria actual va unida a una intensa
actividad creativa (Bassat, 2003).

Ahora bien, frente al modelo de publi-
cidad centrado en informar y persuadir a los
destinatarios sobre la primacia de los bienes
y/o servicios del anunciante frente a los de
otros, en la actualidad adquiere enorme impor-

tancia las estrategias publicitarias en la Red
que, precisamente, buscan que los potenciales
consumidores y/o usuarios —o, en términos
generales, los cominmente denominados inter-
nautas- tengan la impresion de que la empresa
anunciante tiene un proyecto de futuro y, a su
vez, es dindmica. Para alcanzar tal extremo en
Internet se recurre, en gran medida, a anuncios
caracterizados por su originalidad (Hall, 1997).

La mala publicidad —que no cumpla todos
0 alguno de los mencionados caracteres- aunque
represente una porcién mindscula respecto
al conjunto total, ird socavando la confianza
del consumidor y toda publicidad acabara, de
una u otra manera, sufriendo las desfavorables
consecuencias. Por ello, en beneficio de toda
la sociedad, para que no acontezca este ultimo
extremo, es preciso que la publicidad en general
esté regulada. Existen dos opciones, que no son
excluyentes sino complementarias, a saber: la
regulacién normativa —o heterorregulacion- y
la autorregulacion —o disciplina de la propia
industria-.Aunque ambas disciplinan, en mayor
o menor medida, aluden a las técnicas publi-
citarias susceptibles de vulnerar la privacidad
del usuario, la autorregulacion elaborada por la
industria, por sus ventajas inherentes, suele ir
por delante de la norma legal. Si bien es cierto
que la publicidad personalizada puede implicar
un gran numero de ventajas para los empre-
sarios que hacen uso de las mismas, también
debe reconocerse que, en numerosas ocasiones,
puede, simultaneamente, suponer una violacién
de los derechos del usuario. Para, precisamente,
garantizar el respeto de la proteccion de datos
de caracter personal en la materia tanto el legis-
lador como la propia industria —en virtud de la
autorregulacion-, insistimos, han aprobado un
elenco de normas al respecto.

3. DE LA PUBLICIDAD DECIMONONICA
A LOS NUEVOS PARAMETROS
INHERENTES A LAS NOVEDOSAS
TECNOLOGIAS PUBLICITARIAS:

LA CREACION DE PERFILES DE
POTENCIALES CLIENTES

Una de las manifestaciones mas signifi-
cativas que las Tecnologias de la Informacion
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y de la Comunicacién han supuesto, a nivel
empresarial, se observa en la publicidad inte-
ractiva. Para que esta Gltima sea mas eficaz y
eficiente se han puesto en préactica novedosas
técnicas (caracterizadas basicamente por su
bajo coste, rapidez y capacidad de llegar a un
alto nimero de usuarios) que tienen como fina-
lidad captar la atencién integral de los recep-
tores. Puede, a tal efecto, afirmarse, siguien-
do a cierto sector de la literatura académica
(Azlor Villa, 2001; Garcia Uceda, 2001; Lopez
Lita, 2004; Checa Godoy, 2007), que el sistema
de promocioén tradicional ha perdido valor en
beneficio del virtual.

Toda empresa que, en la actualidad, pre-
tenda perdurar en el mercado competitivo glo-
bal debe incorporar las nuevas tecnologias en
su actividad cotidiana, para estar permanen-
temente adecuada a las tendencias de venta,
a través de los nuevos medios tecnoldgicos, y
poder disefiar estrategias de marketing electro-
nico. La necesidad de las empresas de mantener
los clientes y de estrechar relaciones con los
mismos —marketing relacional- determina que
aquellas busquen formas de llegar directamente
al consumidor individual, personalizando la
oferta, constituyendo, de esta manera, novedo-
sos tipos de venta que permiten que las empre-
sas establezcan relaciones continuadas y direc-
tas con el mismo, esté donde esté (San Martin
Gutiérrez y Lopez Catalan, 2010).

A finales del siglo XX, algunos autores
(Peppers y Rogers, 1999) determinaron que la
publicidad en Internet, cuyo origen se sitta a
principios de los anos noventa (Kaye y Medoff,
2001), constituia una transformacion radical
del paradigma de marketing, que evolucioné
desde un modelo predominantemente unidi-
mensional a otro totalmente interactivo con
relaciones uno a uno personalizadas, que pro-
gresivamente estd alcanzando mas protagonis-
mo (Perlado Lamo de Espinosa, 2006; Lopez de
Aguileta y Torres Romay, 2007).

Cabe referirse al recurso, cada vez mas
acusado, a técnicas, que tienen como fin con-
figurar el perfil personal de los usuarios, para,
precisamente, lograr la fidelizacion de los mis-
mos con respecto a determinadas tiendas vir-
tuales. Nos referimos, entre otras, al database
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marketing, data mining, computerprofiling y el
frontendverification.

Respecto al database marketing (0 mar-
keting de base de datos), cabe decir que esta
especialmente vinculado con la relacién que se
suscita entre el anunciante y el receptor de la
publicidad (Fletcher,Wheelery Wright, 1991).
Busca desarrollar una base de datos que incluya
tanto a los consumidores actuales como a los
potenciales. Constituye, en todo caso, una téc-
nica a la que hace varios afios se opuso la Comi-
si6n Nacional de Informatica y Libertades radi-
cada en Francia, por su previsible vulneracion
de la privacidad (Ramonet, 2002). La finalidad
de esta relevante autoridad administrativa inde-
pendiente es vigilar que la informatica esté al
servicio del ciudadano y no vulnere la identidad
humana, ni los derechos humanos, la intimidad
o las libertades individuales o pablicas.

El data mining (o mineria de datos), que
prepara, sondea y explora los datos, para sacar
la informacién oculta presente en los mismos,
persigue hacerse con determinada informacion
personal de los potenciales consumidores y/o
usuarios para promocionar ciertos productos
y/o servicios (Hand, 1998; Mena, 1999). Asi,
por ejemplo, mediante esta técnica se analiza
el comportamiento de los visitantes en un sitio
Web, y, sobre la base de los productos adqui-
ridos por los consumidores con anterioridad,
se les oferta otros en los que, en atencién a su
perfil, se prevé que pudieran estar interesados.

El computerprofiling permite efectuar
una combinacion de datos elementales que ais-
ladamente considerados no significarian nada,
por lo que pasarian desapercibidos para los
anunciantes, pero que relacionados dan la opor-
tunidad de conocer perfiles comerciales de los
clientes (Ford, 2000).

Finalmente, la practica denominada
frontenduverification es utilizada para contras-
tar la exactitud de la informacién personal
cotejandola con informaciones similares alma-
cenadas en bases de datos informéticas general-
mente de terceros(Clarke, 1994).

La utilizacion de estas técnicas puede limitar
drasticamente el grado de control de los afectados
sobre las informaciones que les conciernen,
ya que, en muchos casos, la interaccion de estas
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herramientas elabora aproximaciones basadas
en datos personales cruzados con estadisticas
que su propio titular ignora.

Como podréd suponerse, la publicidad
interactiva, que, en ciertos supuestos, habra
recurrido a practicas como las que acabamos
de enunciar, podra presentar, sin contar con
el previo consentimiento del afectado, carac-
ter personalizado, siendo ilicita, pues vul-
nerara los derechos de los consumidores y/o
usuarios(Herrero-Tejedor Algar, 1998; Nivarra y
Ricciuto, 2002; Vicenti, 2003).

Ademas de las técnicas examinadas, para
la adecuada personalizacién y segmentacion
del correo electrénico con fines comerciales
se hara uso tanto de un determinado soft-
ware como de una completa base de datos con
los que se personalizard el contenido dentro
del cuerpo del mensaje (Campuzano Tomé,
2000; Lavilla Raso, 2002). Las herramientas
de CRM -CustomerRelationship Management
0o Administracién de la Relacion con el Clien-
te- proveen de informacion sobre los gustos o
comportamientos de compra de los posibles
destinatarios, por lo que se consigue adaptar, de
manera automatica, el mensaje al perfil especi-
fico del target group o publico objetivo al que
se dirige. Tal extremo facilitard, naturalmente,
la segmentacion, la personalizaciéon (Méndiz
Noguero, 2000), incrementara notablemente la
calidad del servicio y mejorara los resultados de
la campafia (Ansari y Mela, 2003; Chittenden y
Rettie, 2003; Guillén Cataldn, 2009).

La materia que abordamos determina
que analicemos, de forma somera, las diversas
fuentes o mecanismos, en virtud de los que
pueden recabarse los datos de caracter perso-
nal, que, posteriormente, se emplearan para la
remision de comunicaciones comerciales elec-
tronicas. Asi, podemos discernir dos grandes
grupos. En el primero, los datos que la empresa
posee del titular de los mismos, se debe bien a
un acto voluntario, por el que se cumpliment6
un determinado formulario, bien a la previa
existencia de una relacion contractual. En el
segundo, los datos personales del titular no se
conocen por el hecho de que éste haya pres-
tado, consciente y voluntariamente, su con-
sentimiento a tal efecto, sino que obedecen al

recurso de otros medios cual, por ejemplo, el
uso de técnicas electronicas, que veremos en el
siguiente apartado.

Ahora bien, también ha de tomarse con-
ciencia que en el proceso de personalizacion
del mensaje ocupard una posicién muy signifi-
cativa las denominadas cookies de las que nos
ocuparemos seguidamente.

4. LAS COOKIES COMO HERRAMIENTAS
PARA LA REMISION DE PUBLICIDAD
ON-LINE PERSONALIZADA

Entre los instrumentos técnicos a los que
mas se recurre, en la actualidad, en Internet,
para la personalizacién del mensaje comercial
destacan las denominadas cookies. Aunque su
uso puede resultar plenamente legitimo, si se
respetan los presupuestos legales establecidos,
pueden llegar a suponer una vulneracion de la
privacidad. Seguidamente, nos ocuparemos de
su concepto, modalidades, distincion de figuras
parcialmente afines, asi como la situacion legis-
lativa imperante tanto en el plano comunitario
como espafiol.

4.1. Concepto

Los datos de caracter personal, en
la actualidad, tienen un extraordinario valor
(Muniz Casanova y Ariz Lopez de Castro, 2004).
En este sentido, los perfiles constituidos se
compran y se venden a un precio nada desdefia-
ble (D’orazio, 1999;) vy, lo peor de todo, se trata
de una actividad invasiva de nuestra intimidad
(Ngai y Wat, 2001; Sharma y Shet, 2004; Big-
néAlcaniz, Ruiz Mafé y Andreu Simé, 2005),
pues, en muchas ocasiones, no habra resultado,
en absoluto, conocida ni, mucho menos, con-
sentida (Julid Barcel6, 2000; LlacerMatacas,
2003; Jawahitha, 2004).

De hecho, existen numerosos mecanis-
mos tecnoldgicos ideados para tal fin (Bensous-
san, 1998; Schwartz, 2004; Martinez Martinez,
Fernandez Rodriguez y Saco Vazquez, 2008)
cuales, entre otros, son, las cookies, troyanos,
spyware y web bugs. Ademaés de los métodos
de rastreo mencionados, procede referirse a
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la configuracion del equipo —resolucion de
pantalla, idioma, colores, sistema operativo,
navegador, version del mismo, y un largo etcé-
tera- que se conecte a Internet que, sin recu-
rrir a las practicas anteriores, por si mismo,
revela cuantiosos datos personales. Este Giltimo
extremo fue puesto de manifiesto a través del
estudio denominado Panopticlick que pone de
relieve que los navegadores, sin que los usua-
rios lo sepan, dejan una huella dnica que los
hacen inconfundibles en Internet. Algo que,
si se nos permite la expresion, podria ser cali-
ficado como el “ADN digital”. Las herramien-
tas disponibles van mas alla, dado que existen
ciertos programas que efectian busquedas en
Internet con la finalidad de acumular datos
personales. En este Gltimo sentido, una noticia
publicada en el Minneapolis StarTribune ponia
de manifiesto como se podia elaborar una deta-
llada bibliografia de una persona elegida al
azar, utilizando tanto esos programas a los que
aludiamos como la informacién recogida en los
grupos de discusion de la Red en los que ese
individuo participé. Ese periédico, en concre-
to, logré obtener la direccion de la persona, su
numero de teléfono, lugar de nacimiento, estu-
dios, profesion, lugar de trabajo, aficiones, clase
favorita de cerveza, restaurantes frecuentados y
lugares de vacaciones.

De esta manera, podriamos considerar
que, aunque un determinado usuario acome-
tiera diversas actuaciones (como, por ejemplo,
mecanismos que inhabilitaran el uso de coo-
kies y/o recurrieran a una proxy-programa o
dispositivo que realiza una accion en represen-
tacion de otro., que ocultara la IP) para evitar
ser identificado en la Red, su huella digital es
practicamente Gnica, por lo que, superando
tales barreras, podria ser rastreado. Por este
motivo, los desarrolladores de navegadores de
Internet deberian considerar qué pueden hacer
para disminuir la posibilidad de elaborar hue-
llas digitales, particularmente a nivel API —que
se refiere a la interfaz de programacion de apli-
caciones- de JavaScript.

Estas aplicaciones y otras similares pre-
tenden monitorizar nuestro comportamiento
en la Red. Obviamente, cuanto mayor sea el
tiempo que estemos conectados, més elevado
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sera el volumen de informacion de caracter
personal que tales instrumentos recopilen. Las
conexiones dejan huella que, junto los datos
obtenidos por tales técnicas, pueden llegar a
identificarnos, vulnerando, de este modo, nues-
tra privacidad (Madrid Parra, 2008; MitjansPe-
rell6, 2009).

Seria ingenuo manifestar que el Gnico
movil que puede tener el recurso a estas técni-
cas es exclusivamente de indole comercial, ya
que, entre otros fines, pueden utilizarse para
controlar a los trabajadores, o fines de seguri-
dad nacional, si bien nos centraremos en aquél
aspecto por ser el que mas interesa a nuestros
efectos. Asi, por lo que a seguridad se refie-
re, a finales de 2001, en el seno del proyecto
CyberKnight, el FBI creé un virus, denominado
MagicLantern, para instalarlo en los ordenado-
res de presuntos sospechosos y, de este modo,
obtener sus claves criptograficas. El virus se
envia al ordenador del sospechoso bien a tra-
vés del correo electronico bien aprovechando
las eventuales vulnerabilidades de seguridad
del propio sistema operativo o de ciertos pro-
gramas. Es oportuno destacar que la forma de
recabar las claves pasa por la instalacion de un
keylogging que registrard las pulsaciones del
teclado (Nabbali y Perry 2003; Kussmaul, 2007;
Golumbic, 2008).

El potencial de esta informacion es enor-
me, desde la perspectiva del marketing (Paye-
rasCapelld, 2005), pues con la misma se podran
ofrecer productos o servicios adicionales, sean
propios —venta cruzada- o de terceros —pro-
ductos complementarios- remitir correos elec-
tronicos, lo mas personalizados posibles sobre
bienes y/o servicios que pudieran, o debieran,
interesar a su destinatario, redireccionamiento
de la publicidad o refargeting -dirigido a los
usuarios que visitaron una tienda virtual (pero
que no compraron nada), animandoles a regre-
sar por medio de publicidad segmentada en
los sitios Web que visiten posteriormente-, etc.
(Wenz, 2001; Baskin y Piltzecker,2006); Treese
y Stewart, 2003; Croll y Power, 2009; Levine y
Levine, 2010). En definitiva, un elenco de posi-
bilidades realmente amplio para los prestadores
de servicios que enlazan con la denominada
publicidad comportamental.



Las cookies como instrumento para la monitorizacion del usuario en la Red... 181

Las cookiespueden definirse como
pequenos ficheros de texto, que algunos servi-
dores Web piden al navegador -Internet Explo-
rer, Firefox, Opera, Safari, Chrome, etc.-, que
escriben en nuestro disco duro informacion
sobre lo que hemos estado haciendo en sus
paginas (Palmer, 2005). La cookie esta formada
por el nombre del usuario configurado en el
navegador, seguido del simbolo arroba (@), y el
nombre del servidor que envia la cookie, mas la
extension “txt” que la identifica como fichero
de texto.

4.2. Clasificacion

Las cookies pueden clasificarse en fun-
cién de dos criterios. En primer término, en
atencién a su duracion, puede distinguirse
entre cookies de sesion o temporales —sélo se
requieren mientras se mantiene la sesion del
usuario y al finalizar ésta desaparecen- y per-
manentes o definitivas —subsisten en el ordena-
dor tras la finalizacién de la conexién pudiendo
ser recuperadas por el servidor en posteriores
sesiones-. Los objetivos de ambas modalidades
son, entre otras, ahorrar tiempo al usuario —al
identificarle como miembro, y, de este modo,
no tener que pedirle en cada ocasiéon que intro-
duzca la identificacion del usuario y la contra-
sefla- y ofrecerle informacién personalizada.
En segundo lugar, desde el punto de vista de su
procedencia, podemos hablar de cookies de pri-
meros —las originan el propio sitio Web que se
esta visitando- y cookies de terceros —procede
de un sitio Web diferente, generalmente se colo-
can por empresas de publicidad en Internet-.

Una modalidad de cookies particular-
mente espinosa, por los efectos vulneradores
de la privacidad, son las cookies basadas en la
tecnologia fash —llamadas también supercoo-
kies-. A titulo anecdético, diremos que pueden
almacenar veinticinco veces mas de contenido
que una cookie tradicional y comparten infor-
macion entre diferentes navegadores, ya que
no las gestionan estos dltimos, sino el plugin
de flash. Se trata de cookies relativamente des-
conocidas para los propios navegadores, dado
que, como regla general, no se pueden contro-
lar a través de la configuracion de privacidad

del navegador. En otras palabras, no son las
cookies que podriamos calificar de tradiciona-
les, a las que, dicho sea de paso, ya nos hemos
referido, sino que sélo trabajan en flash. De esta
manera, volviendo a insistir en lo que hemos
adelantado, aunque el usuario tenga preconfi-
gurado el navegador, en modo de navegacion
segura, no es Obice para que las cookies flash
realicen la labor para la que han sido conce-
bidas. Las cookies flash o Local SharedObject
—Objeto Local Compartido- constituyen una
coleccion de archivos tipo cookie almacenadas
como archivo en el ordenador del usuario. Se
emplean por todas las versiones de Adobe Fash
Player, desde la version 6.0 y posteriores de
Macromedia, hasta el Flash MX Player. Con la
configuracién por defecto, Adobe Flash Player
no solicita el permiso del usuario para alojar las
cookies flash en el disco duro.

Si bien la finalidad de esta tipolo-
gia de cookies parece ser la misma que las
que ostentan caracter tradicional —publicidad
comportamental-, son, si cabe, mas invasivas
de la privacidad, dado que, entre otras actua-
ciones, pueden recuperar cookies tradiciona-
les borradas previamente por el usuario. Un
problema similar suscitan las denominadas
Evercookies que, como se deduce de su propia
denominacion, son practicamente imborrables.
Se trata de una cookie persistente y practica-
mente imborrable que, entre otros fines, podria
emplearse para espiar a los usuarios de Inter-
net. Representa una creaciéon de SamyKamkar
ideada en lenguaje JavaScript que produce hue-
llas que vuelven a aparecer aunque el intern-
auta quiera borrarlas. Para ello, utiliza ocho
métodos de almacenamiento, camuflandose en
los archivos ocultos o temporales del ordenador.

4.3. Distincién de figuras afines

Como hemos adelantado, cuando nave-
gamos en la Red revelamos un elenco nada
desdefiable de informacion sobre modelos de
trafico y, simultineamente, sobre preferen-
cias de contenido. Como también hemos
manifestado,los datos de cardcter personal
ostentan un valor muy significativo, dado que,

Ciencias Economicas 29-No. 2: 2011/ 175-190 / ISSN: 0252-9521



182

entre otros factores, permitiran la remisién
de comunicaciones comerciales electrénicas
personalizadas. Asimismo, ha de advertirse que
para el conocimiento de nuestros datos per-
sonales, lo que incluye gustos y preferencias,
se recurre a ciertas aplicaciones electronicas
que, desapercibidas para el usuario, recopilaran
nuestros datos de indole personal. Naturalmen-
te, entre las mismas se encuentran las cookies,
pero también existen otras muchas que nece-
sariamente deben distinguirse. En este sentido,
ha de hacerse alusion a los troyanos, spyware y
web bugs.

En cuanto a los troyanos —como los fra-
pdoors, logicbombs y data diddling-, cabe decir
que son instrumentos que establecen, de forma
automatica y oculta para el afectado, determi-
nadas instrucciones en los programas instala-
dos en el ordenador, para, de este modo, lograr
cierta informacién del usuario. Las puertas
falsas -frapdoors- consisten en la introduccién
en los sistemas informaticos a través de acce-
sos o puertas de entrada no previstas en las
instrucciones de aplicacion de los programas.
Las bombas l6gicas —logicbombs-son similares
a los troyanos, pero, mientras que un troya-
no comienza a funcionar cuando se ejecuta el
programa que lo contiene, una bomba légica
Unicamente se activa bajo ciertas condiciones,
cual, entre otras, es una determinada fecha, la
existencia de un fichero con un nombre, o el
alcance de un ndmero de ejecuciones del pro-
grama que contiene la bomba. De hecho, puede
permanecer inactiva en el sistema durante
mucho tiempo, sin que, por consiguiente, exis-
tan indicios para sospechar un funcionamiento
anémalo. Por wltimo, cabe poner de manifiesto
que tienen efectos destructivos sobre el soft-
ware y hardware. Y, finalmente, La modifica-
cion de datos -data diddling o tampering- se
refiere a la alteracion desautorizada de datos o
del software del sistema, incluyendo borrado de
archivos.

Los spyware son programas espia que
monitorizan el comportamiento de los consu-
midores y, adicionalmente, ocasionan fallos en
el rendimiento y estabilidad de los ordenadores
(Klang, 2003; Bruening y Steffen, 2004; Radcliff,
2004; Stafford y Urbaczewski, 2004; Volkmer,
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2004). Podemos diferenciar tres grandes tipos
de spyware: 1) el snoopware, que son los keys-
trokeloggers —lectores de las pulsaciones del
teclado- y las utilidades de captura de pantalla;
2) el adware y aplicaciones similares empleadas
para seguir el comportamiento del usuario y
aprovechar su conexion a Internet-normalmente
proceden de aplicaciones electrénicas que se
ofrecen gratuitamente a través de la Red-; 3) los
identificadores tnicos de los programas o del
hardware, campo en el que es habitual referirse
a los espias de Microsoft e Intel.

Debe, ademas, subrayarse que los
spyware rastrean informacion sobre hébitos
de consumo y navegacion, sin que el usuario
lo sepa, y, normalmente, se conectan a un ser-
vidor de la compania que los distribuyé para
transmitirsela. Asimismo, procede destacar que
comienzan a funcionar solos, sin conocimiento
ni consentimiento del usuario, hacen un uso no
autorizado del ordenador y transmiten informa-
cion personal.

Respecto a los web bugs, también deno-
minados bichos o escuchas en la Red, “pixeles
transparentes”, “web beacons”, “pixel gif” o
“web pings”, tienen que ver con actuaciones
inconscientes cuya repercusion podria pasar
desapercibidas (Martin, Wu y Alsaid, 2003). En
efecto, para registrar y rastrear la apertura de
un documento —por ejemplo, un correo elec-
trénico- por Internet, se incluye en el mismo
una imagen vinculada a un servidor distinto al
que aloja la pagina Web que estamos visitando
(Bennett, 2001). Son gréficos, de un pixel por
un pixel, que instalan un programa en el disco
duro con la finalidad de leer todas las cookies
incluidas en el mismo (Harding, Reed y Gray,
2001). Cuando se abra la pagina Web se pedira
al servidor ese archivo y quedara registra-
da la IP -Internet Protocol- del solicitante.
El hecho de solicitar la imagen vinculada
permitird recabar, entre otras cuestiones, la
direccion IP del ordenador, la fecha y hora
en que se visité la pagina Web donde esta-
ba insertada la imagen, el tipo y version
de navegador del consumidor o usuario, su
sistema operativo, el idioma predetermina-
do o los valores de cookies. De esta mane-
ra, se recogen numerosos datos estadisticos
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y se consigue efectuar el seguimiento de los
usuarios.

Los mail bugs son los bugs que se inclu-
yen en los mensajes de correo electrénico.
Cuando se procede a la visualizacién de estos
altimos, la imagen se descargara del servidor.
Al ser incorporadas a los correos electroni-
cos, enviaran informacién que revelaran que el
mensaje que lo contiene ha sido abierto, verifi-
cando, de este modo, que la direccion receptora
es real. Una vez realizada esta comprobacion,
esta direccion podra ser utilizada para el envio
de correos electronicos no solicitados —spam-.
Si el mail bug contiene un identificador tinico
podria ser empleado para determinar si un
mensaje es enviado.

Impedir el uso de los dispositivos enun-
ciados o, al menos, que se haga dentro de cier-
tos limites, que garanticen, en todo caso, el
respeto de la privacidad, viene siendo, en los
altimos anos, una prioridad de la Unién Euro-
pea y, evidentemente, de Espana. En este sen-
tido, la Directiva 2002/58/CE, de 12 de julio de
2002, relativa al tratamiento de los datos per-
sonales y a la proteccion de la intimidad en el
sector de las comunicacioneselectronicas se ha
ocupado de los mismos.

4.4. Regulacion europea y espafiola

El actual articulo 5.3 de la mencionada
Directiva sobre intimidad y comunicaciones
electronicas aborda la cuestion de las tecno-
logias que permiten almacenar informacion u
obtener acceso a la informacién almacenada
en el terminal de un abonado o usuario. Un
ejemplo de la aplicacién del articulo 5.3 son el
uso de tecnologias tales como los “programas
espia” —programa ocultos de espionaje- y caba-
llos de Troya —programas ocultos en mensajes
0 en otros programas, en apariencia, inocuos-.
La finalidad de estas tecnologias varia enor-
memente. Mientras que, por un lado, unas son
perfectamente inocuas e, incluso, ttiles para
el usuario, por otro lado, otras son claramente
perniciosas y amenazadoras.

De acuerdo con el articulo 5.3, por un
lado,hay que facilitar a los usuarios de Internet

informacion clara y completa, en particular
sobre los fines del tratamiento de los datos, con
arreglo a lo dispuesto en la Directiva 95/46/CE,
y, por otro,debe reconocerse a los usuarios de
Internet el derecho a negarse al tratamiento
de los datos, es decir, que pueden oponerse a
que se trate informacién obtenida de sus ter-
minales. En este sentido, ciertos autores (Plaza
Penadés, 2007) determinan que tal aspecto
resulta especialmente significativo cuando
otros usuarios, diversos al usuario original, tie-
nen acceso al equipo y, a través de este, a cual-
quier dato sensible de caracter privado almace-
nado en el mismo.

A nivel espafol, se ha ocupado de la cues-
tion que examinamos la Ley 34/2002, de 11 de
julio, de Servicios de la Sociedad de la Infor-
macién y de Comercio Electronico (en adelante
LSSI-CE), si bien la regulaciéon que ésta altima
efectiia no es del todo feliz. En efecto, el legis-
lador espafiol ha transpuesto la norma comu-
nitaria enunciada a través del parrafo segundo
del art. 22 de la LSSI-CE. En éste se establece
que el prestador de servicios de la sociedad de
la informacién que utilice, en los terminales
informéticos, técnicas que posibiliten el trata-
miento y recuperaciéon de datos debe cumplir
con el deber de informacion a los sujetos afecta-
dos, pudiendo éstos tltimos oponerse a ello.

En cuanto a las criticas que cabe efec-
tuar, entendemos poco correcta su ubicacion
sistematica, pues debemos considerar que se
regulan dentro del titulo dedicado a las comu-
nicaciones comerciales no solicitadas, cuando
ni las cookies ni el spyware lo son. Tendrian
que haber sido disciplinadas en otro capitulo
de la LSSI-CE o en la Ley 32/2003, de 3 de
noviembre, General de Telecomunicaciones, o
en la Ley Organica, 15/1999, de 13 de diciem-
bre, de Proteccion de Datos de caracter Perso-
nal -LOPD-. Desde el punto de vista sustantivo,
destaca la parquedad de los términos en los que
el legislador se pronuncia. Todo parece indicar
que es lo minimo que podia hacer, para cumplir
con la obligacion de transponer la normati-
va comunitaria, pues no tiene en cuenta las
particularidades que, tanto las cookies como
el spyware, presentan. Asi, respecto a las coo-
kies, deberia haberse impuesto al prestador de
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servicios la obligacion de informar sobre ellas,
mediante un mensaje emergente o condicio-
nar el acceso a la pagina que activa la cookie
a la lectura de un aviso legal donde se informe
sobre su existencia y demas condiciones de uti-
lizacion de la pagina (Guerrero Picé, 2006).

En linea con la dltima apreciacion for-
mulada, debemos traer a colacién la modi-
ficacion operada, por parte de la Directiva
2009/136, sobre el art. 5.3 de la Directiva sobre
privacidad y comunicaciones electrénicas, que
obligara al legislador espafiol a tomar en con-
sideracion su nuevo contenido que habra de
ser transpuesto, a mas tardar, el 25 de mayo de
2011. No obstante, a fecha de hoy, tnicamente
dos paises, como Dinamarca y Estonia, han
notificado a la Unién Europea que implemen-
taran las medidas necesarias para cumplir con
la reforma de las telecomunicaciones. A sensu
contrario, solo tales paises se han comprome-
tido a respetar las obligaciones establecidas por
lo que a las cookies se refiere. Aunque otros
Estados, como Francia, Eslovenia, Luxem-
burgo, y Reino Unido, han adoptado diversas
medidas, a juicio de la Comisién Europea, son
insuficientes.

El tenor actual del precepto determi-
na que “los Estados miembros velardan porque
Unicamente se permita el almacenamiento de
informacién, o la obtencién de acceso a la infor-
macioén ya almacenada, en el equipo terminal
de un abonado o usuario, a condicién de que
dicho abonado o usuario haya dado su consen-
timiento después de que se le haya facilitado
informacion clara y completa, en particular
sobre los fines del tratamiento de los datos”. El
actual art. 5.3 de la Directiva sobre privacidad
incide en una cuestion sobre la que la version
anterior no se pronunciaba —como tampoco lo
hacia el art. 22 de la LSSI-CE-. Nos referimos
a que expresamente se dispone que el consen-
timiento se debera otorgar después —noétese
la inclusion de tal término- de que el presta-
dor de servicios haya informado al usuario, de
forma sencilla y completa, sobre los fines del
tratamiento de los datos. Actualmente, la con-
figuracion, por defecto, de tres de los cuatro
navegadores mas utilizados para Internet esta
predeterminada para aceptar todas las cookies.
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Debe entenderse que no cambiar la configu-
racion establecida, por defecto, no puede ser
considerado, en la mayoria de los casos, como-
consentimiento valido del usuario. Ademas,
las redes de publicidad —que son entidades que
realizan segmentacion de audiencia mediante
los perfiles de navegacion de los usuarios para
ofrecerles publicidad personalizada- y los edi-
tores de sitios Web que ofrezcan este tipo de
publicidad deben proporcionar informacion
sobre la finalidad del seguimiento, de manera
clara y comprensible, para que los usuarios
puedan tomar decisiones informadas sobre si
quieren que su comportamiento de navegacion
sea monitorizado. En todo caso, como veremos,
esta tendencia estd cambiando, dado que los
navegadores estan anunciando modificaciones
relevantes al respecto.

Es preceptivo, por consiguiente, que exis-
ta un consentimiento informado, por parte del
usuario, para la utilizacion de cookies publici-
tarias. Para su incorporacion al ordenamiento
espanol existen entidades, comolnteractiveAd-
vertising Bureau —IAB-, que han propuesto la
adopcioén de una solucion internacional que
implique el uso de un icono comun para todo
el sector de la publicidad digital —siguiendo,
en cierto sentido, la iniciativa adoptada por la
industria estadounidense en enero de 2010-.

Entendemos que, a fecha de hoy, el pro-
ceder de la mayor parte de los prestadores de
servicios de la sociedad de la informacion, en
la cuestion que comentamos, no ha sido, pre-
cisamente, el establecido en el actual art. 5.3
de la Directiva sobre privacidad. Con las nuevas
exigencias legales impuestas a los prestadores
de servicios, a nuestro juicio, el usuario estara
mas informado y serd, si cabe, mas consciente
de que se esta analizando su comportamiento.

Las técnicas aludidas de monitoriza-
cion del comportamiento se emplean, como ya
hemos adelantado, con fines publicitarios. En
otras palabras, la publicidad virtual basada en
el comportamiento se fundamenta en el segui-
miento continuo de ciertos usuarios en base a
su navegacion por determinados sitios Web. Tal
control, como hemos visto, se opera por medio
de las cookies de rastreo —tracking cookies- que
recopilan informacién sobre el comportamiento
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de navegacion de los individuos para ofrecer
anuncios personalizados. Estas actuaciones
pueden suponer violaciones de la privacidad.
Por ello, el Grupo de Trabajo del Articulo 29,
en un reciente dictamen (Dictamen 2/2010,
de 22 de junio de 2010, sobre publicidad en
linea basada en el comportamiento), entiende
que, aunque se trata de practicas que pueden
aportar notables ventajas a la industria —y even-
tualmente a los usuarios-, comprometen la
privacidad.

Por ello, lo mas adecuado, para evitar
tales infracciones de la privacidad, seria exigir,
por ley y/o en virtud de la autorregulacion,
que, cuando se hiciera uso de tales técnicas, se
informara explicitamente al consumidor de tal
extremo a través de diversas medidas de caréc-
ter que son complementarias entre si.

A tal efecto, podria exhibirse, como ade-
lantamos, un icono interactivo suficientemente
representativo —como se hizo en la industria
norteamericana- asi como indicar, antes de
acceder a un sitio Web que hiciera uso de tal
técnica, que el usuario va a acceder a “publici-
dad basada en el comportamiento”.

También, con caracter adicional, podria
desplegarse una ventana emergente en virtud
de la que se informase sobre lo que tal practica
representa, a efectos de limitaciones de la priva-
cidad, para el consumidor y/o usuario.

Por otro lado, si se optara por una auto-
rregulacion especialmente garantista con la
privacidad, podria fijarse la necesidad de que
los prestadores de servicios impusieran al usua-
rio la necesidad de registrarse en los sitios
Web. Naturalmente, estos ultimos deberian,
del mismo modo, permitir que los usuarios
eliminasen la informacién que previamente
han decidido conferir. Se trata del denominado
derecho al olvido digital —o, en su equivalente
anglosajon, right be forgotten-, especialmente
visible en el ambito de las redes sociales, los
foros o las plataformas de video, sin perjuicio
de su relevancia en el ambito de los buscadores.

Esta tltima facultad —el derecho al olvi-
do- se alcanza en virtud de la cancelacion de los
datos personales, bien de oficio bien a instancia
del interesado, una vez que ha transcurrido un
determinado periodo de tiempo. Constituye un

instrumento necesario para el efectivo cumpli-
miento del principio de finalidad que establece
que los datos recogidos y registrados tinicamen-
te pueden emplearse segin una finalidad con-
creta e implica la cancelacién de los que ya no
sean necesarios para la realizacién de la misma.
Este derecho supone, ademas, que, transcurri-
do un concreto lapso de tiempo, ciertas infor-
maciones deben ser eliminadas, ya que tiene
por objeto contrarrestar uno de los riesgos mas
caracteristicos del procesamiento informético
de la informacién personal. Nos referimos a
que se pueda recuperar, cuando un potencial
interesado asi lo considere, cualquier dato (por
insignificante que este tltimo pueda ser).
Estamos ante una materia sobre la que,
a nivel europeo, se legislara en el afo en curso
para permitir que los usuarios de Internet ten-
gan un control efectivo de sus datos. Ahora
bien, aunque se modificara la legislacion comu-
nitaria o, en su caso, espanola, no seria sufi-
ciente por si misma, dado que lo méas adecuado
seria impulsar la gestion de la huella digital.
Esta tltima, como adelantamos, constituye el
rastro que los usuarios van dejando a través
de Internet. Lo mas relevante pasa por que los
usuarios estén adecuada y ampliamente infor-
mados sobre las potencialidades de la misma. A
tal labor puede contribuir, de manera extraordi-
naria, los instrumentos derivados de la autorre-
gulacion, dado que una de sus funciones es la
posibilidad de educar e informar al consumidor
y/o usuario sobre los extremos que disciplina.
En efecto, resulta de vital importancia que cada
usuario —lo que es particularmente significati-
vo para los menores de edad- sea consciente de
qué informacién aporta y cudl es la politica de
privacidad de los sitios Web a los que accede.
Para, precisamente, poner fin a las actua-
ciones que, en ocasiones, conllevan las cookies,
que, como hemos visto, comprometen la pri-
vacidad, la empresa de softwareAdobeSystems
junto con los navegadores Mozilla y Crome, han
ideado una interfaz de programaciéon que per-
mitird eliminar, de manera permanente, tales
archivos. Para ello, se utilizard una aplicacion
que se integrara en el panel de los navegadores.
Asimismo, los propios navegadores, de
manera individual, estdn tomando cartas en
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el asunto. En efecto, Mozilla opta por implan-
tar un sistema en virtud del cual los propios
usuarios podrian configurar su navegador de
Internet, para, de esta manera, elegir si quie-
ren o no recibir publicidad personalizada. La
decision por la que hubiera optado el usuario
seria comunicada a los sitios Web y a los anun-
ciantes a través de una cabecera HTTP “Do
NotTrack”. Por su parte, Google ha presentado
una nueva propuesta para evitar el rastreo de
los usuarios del navegador Crome. Se trata de
una extension, denominada “KeepMyOpts-Out”,
que permite al usuario dejar de recibir publici-
dad personalizada, de forma permanente, a tra-
vés de las cookies. Finalmente, Microsoft, esta
trabajando para evitar este seguimiento en el
navegador Internet Explorer, para lo cual se va a
implementar un sistema de listas de proteccion
contra rastreos -Tracking ProtectionList-. Esta
representa una herramienta similar al sistema
InPrivateSubscriptions que se tratd de incluir
en Internet Explorer 8.0, si bien, finalmente, fue
descartado por la oposicion de los anunciantes.
En suma, de cuanto hemos enunciado,
puede colegirse que los tres grandes navegado-
res enunciados (Explorer 9.0 —Microsoft-, Fire-
fox —Mozilla- y Crome —Google-) han activado
o tienen intencion de poner en marcha medidas
técnicas para impedir la entrada de cookies
publicitarias en los ordenadores de los usuarios
que asi lo demanden. La puesta en practica de
tal medida —que se denomina opf-out- elimina-
ra la posibilidad de recibir publicidad altamente
personalizada. A sensu contrario, aunque la
publicidad generalista en Internet continuarg,
se pondra freno a las practicas mas invasivas.
En todo caso, debe valorarse positivamente
tales medidas acometidas por la propia indus-
tria. En virtud de las mismas, los propios nave-
gadores refuerzan la proteccion de la privacidad
de los usuarios. Reparese, en todo caso, que las
mismas llegan después de que la Federal Tra-
deComission (Comision Federal de Comercio)
haya recomendado la puesta en practica de un
mecanismo que evite el rastreo de los usuarios
en Internet. A tal efecto, tal entidad, en diciem-
bre de 2010, publicé un informe en el que se
incluye un marco de recomendaciones para el
gobierno, la industria y los legisladores. Debe
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hacerse notar que, en tal documento (Federal
TradeComission, 2010), se dispone que la auto-
rregulacion sobre la cuestion que comentamos
ha fallado a la hora de proveer una proteccion
adecuada y significativa a los consumidores.
Tales actuaciones, en todo caso, se suman a los
deberes de caracter informativo a los que muy
pronto, como hemos visto, se veran obligados
los prestadores de servicios de la sociedad de la
informacion sobre este particular.

Ademas de las medidas de caracter nor-
mativo mencionadas, no debe obviarse, insis-
timos, otras iniciativas fruto de la autorre-
gulaciéon —sin perjuicio de las que ya hemos
comentado-, pues constituyen un sugerente
complemento de aquéllas. Representan, en
este sentido, un paradigma de referencia en la
materia, al menos, las tres siguientes: 1. Euro-
peanAdvertisingStandards Alliance —EASA-,
en octubre de 2008, aprob6 Digital Marketin-
gCommunicationsBestPractice, como instru-
mento de buenas précticas susceptible de deter-
minar el articulado de las regulaciones que se
efectden en la materia por los sistemas nacio-
nales de autorregulacion; 2. InferactiveAdver-
tising Bureau Europe —IAB Europe- elabord,
en mayo de 2009, Social AdvertisingBestPrac-
tices fundamentado en ciertos principios (IAB,
2009a); 3.y el documento de buenas practicas —
denominado Global Principlesfor On-line Beha-
vioralAdvertising- ideado, en julio de 2009, por
ciertas instituciones norteamericanas -en par-
ticular la American Association of Advertising
Agencies, la Association of NationalAdvertisers,
el Council of Better Business Bureau, la Direct
Marketing Association y el InteractiveAdverti-
sing Bureau- relativas a la publicidad compor-
tamental (IAB, 2009b).

En definitiva, ademas del control exter-
no que sobre este particular existe, lo mas
recomendable, a nuestro juicio, seria incenti-
var e implementar, a gran escala, el fenémeno
de la autorregulacién. En virtud de los com-
promisos asumidos voluntariamente, a tenor
de esta ultima, deberia informarse, de manera
clara y visible, a los potenciales consumidores
y/o usuarios sobre qué tipo de informacién se
estd recogiendo sobre los mismos, para qué y
cuales son las opciones de las que disponen
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para evitar el rastreo de su comportamiento en
la Red - se trata, en suma, de implementar la
plena transparencia-.
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