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Resumen

Este articulo tiene como objetivo analizar los dilemas éticos que presenta la inteligencia
artificial en la sociedad contemporanea al interior del capitalismo tardio en su fase
algoritmica. A través de una propuesta metodoldgica interdisciplinaria y un enfoque critico
basado en la categoria de sociedad administrada y la nocién de psicotecnia (ambas de
procedencia adorniana) se reposiciona su actualidad en el ambito digital, asi como en
perspectivas éticas. También se examinan fuentes bibliograficas especializadas para
comprender como la expansion tecnoldgica coexiste con el deterioro de las funciones
cognitivas en los nativos digitales. Se explora el papel de la inteligencia artificial en el
fortalecimiento de actividades criminales hiperconectadas y los retos que esto implica para
la justicia. Ademas, se aborda el efecto del minimalismo cognitivo en el disefio de interfaces
y experiencias de usuario en redes sociales como TikTok y se concluye que es indispensable
un analisis ético critico para equilibrar la innovacion tecnoldgica con la proteccion de los
derechos humanos y la justicia.

Palabras clave: inteligencia artificial; ética computacional; minimalismo cognitivo;
ciberdelincuencia; Adorno.

Abstract

This article aims to analyze the ethical dilemmas presented by artificial intelligence in
contemporary society within late capitalism in its algorithmic phase. Through an
interdisciplinary methodological proposal and a critical approach based on categories such
as administered society and the notion of psychotechnics (both of Adornoian origin),
repositioning its relevance in the digital atmosphere, as well as ethical perspectives.
Furthermore, specialized bibliographic sources are examined to understand how
technological expansion coexists with the deterioration of cognitive functions in digital
natives. This paper also explores the role of artificial intelligence in strengthening
hyperconnected criminal activities and the challenges this implies for justice. Additionally,
the effect of cognitive minimalism in interface design and user experiences on social
networks like TikTok is addressed, concluding that a critical ethical analysis is indispensable
to balance technological innovation with the protection of human rights and justice.

Keywords: artificial intelligence; computational ethics; cognitive minimalism; cybercrime;
Adorno.
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Introduccion

La inteligencia artificial (IA) se perfila actualmente como una herramienta revolucionaria en
todos los campos profesionales. Este articulo tiene como objetivo analizar, desde una
perspectiva interdisciplinaria y apoyado en las teorias de Adorno y Horkheimer (1969), sobre
la sociedad administrada y la psicotecnia digital, los dilemas éticos que plantea la A en la
sociedad moderna; se explora como la hipertrofia tecnologica coexiste con el declive de las
funciones cognitivas en una generacion de nativos digitales (Desmurget, 2020), quienes son
altamente eficientes en la busqueda de entretenimiento pero carecen de competencias para
producir conocimiento. Se utilizan fuentes bibliograficas especializadas para examinar el rol
de la IA en la consolidacion de actividades criminales hiperconectadas y los desafios que esto
representa para la administracion de justicia publica. Ademas, se analiza el impacto del
disefio de interfaz y experiencia de usuario en redes sociales como TikTok, donde el
minimalismo cognitivo y el imperativo de exhibicion afectan la autonomia individual y

contribuyen al declive cognitivo.

El manuscrito se divide en dos partes principales. La primera parte, titulada “La inteligencia
artificial en la encrucijada”, aborda la evolucion de la IA, la relacion entre ética, inteligencia
humana e inteligencia artificial, el potencial de la A para ser utilizada en acciones que van
en contra de la humanidad y su uso para el beneficio y mejoramiento de la sociedad. La
segunda parte, titulada "El hechizo de Circe", profundiza en las perspectivas criticas del
minimalismo cognitivo ya que analiza la industria cultural y la razon instrumental en el
contexto de las redes sociales. Finalmente, se presentan las conclusiones que enfatizan la

urgencia de establecer marcos éticos y regulatorios para el uso responsable de la [A.

La inteligencia artificial en la encrucijada: Evolucion, ética y su impacto

dual en la humanidad

Evolucion de la Inteligencia Artificial

La Inteligencia artificial no es algo nuevo, desde el proyecto de investigacion de verano sobre
inteligencia artificial en Dartmouth que marcé el comienzo de este concepto, se abordaron
aspectos clave como la capacidad de las maquinas para usar el lenguaje, mejorar

automaticamente algunos procesos y resolver problemas. También se exploro la creacion de
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redes neuronales, el calculo de la eficiencia y la posibilidad de ir mejorando los modelos
inteligentes, para buscar una comprension mas profunda de la abstraccion y la creatividad en
la computacién (McCarthy et al., 1955). Hoy en dia son varias las razones a las que se le
puede atribuir el incremento que ha tenido el uso de la inteligencia artificial en todos los
ambitos de la sociedad y la cultura, sin embargo podemos identificar principalmente tres
razones fundamentales: la disminucion del costo de los equipos necesarios para utilizar la
inteligencia artificial, la abundancia de informacién presente y la competencia que se puede
dar entre las instituciones privadas para generar recursos y las publicas para brindar mejores
servicios. En esta linea de pensamiento Sutton (15 de marzo de 2023) indica que la
disminucion del costo es un factor clave en el aumento del uso de la inteligencia artificial
(IA). Segtn la ley de Moore y sus generalizaciones, el costo por unidad de computo ha
disminuido exponencialmente, haciendo que la tecnologia de IA sea mas accesible y
asequible para una gama mds amplia de usuarios, desde investigadores hasta empresas. Esta
reduccién en el costo ha permitido la implementacion de soluciones de IA mas complejas y

potentes, facilitando la innovacion y la experimentacion en diversos campos.

Otro punto para considerar es la abundancia de informacion disponible en la era del
capitalismo digital ha sido un catalizador crucial para el desarrollo de la IA, que depende en
gran medida de grandes conjuntos de datos para el aprendizaje y la mejora de sus modelos.
La proliferacion de datos, generados por dispositivos conectados a Internet, redes sociales,
transacciones en linea y otros medios digitales, ha proporcionado una base sumamente rica
para el desarrollo y entrenamiento de algoritmos de IA. Esta disponibilidad de datos ha
permitido no solo refinar los modelos existentes, sino también explorar nuevas aplicaciones
de la IA en diversos sectores. Por otro lado, la competencia y la necesidad empresarial son
motores significativos en la adopcion de la IA. En un mercado global competitivo, donde la
eficiencia operativa y la personalizacion del cliente son esenciales, la IA se ha convertido en
una herramienta vital para que las empresas se mantengan relevantes y superen a sus
competidores. En las instituciones publicas, la adopcion de la inteligencia artificial (IA) se
ha convertido en una estrategia crucial para mejorar la eficiencia y la efectividad del servicio
publico, debido a que estas enfrentan desafios tinicos relacionados con el manejo de grandes

volimenes de datos y la necesidad de prestar servicios eficientes a la ciudadania. La IA ofrece
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oportunidades para automatizar procesos, mejorar la toma de decisiones y ofrecer servicios
mas personalizados y accesibles al publico. Ademas, en un entorno de recursos limitados, la
IA puede ayudar a las instituciones publicas a hacer un uso mas eficiente de sus recursos,
reduciendo costos y mejorando la calidad del servicio. Al igual que en el sector privado, la
adopcion de la IA en el sector publico no solo es una cuestion de seguir el ritmo de la

tecnologia, sino una necesidad para mejorar la gobernanza y la prestacion de servicios.

Por estas razones, desde el afio 2015, se ha observado un incremento significativo en el uso
de soluciones de aprendizaje automatico® y aprendizaje’ profundo, estos factores han
permitido a las empresas e instituciones publicas implementar modelos de aprendizaje para
computadoras mas sofisticados y efectivos. A partir de 2020, se ha visto un aumento en el
uso de soluciones de inteligencia artificial generativa®. Esto puede atribuirse a avances en
algoritmos y hardware que permiten la generacion de contenido nuevo y original, como texto,
imagenes y sonidos. Estas tecnologias generativas estan encontrando aplicaciones en una
variedad de sectores, incluyendo entretenimiento, disefio y desarrollo de productos, lo que
refleja una tendencia hacia el uso de IA no solo para analisis y procesamiento de datos, sino

también para la creacion y la innovacion.

La trayectoria de la inteligencia artificial, sintetizada en la figura 1, desde sus inicios hasta la
actualidad refleja un progreso significativo y multifacético, evolucionando desde la
exploracion de conceptos fundamentales, como el procesamiento del lenguaje y la formacion
de redes neuronales, hasta convertirse en una tecnologia omnipresente que influye en casi
todos los aspectos de la sociedad moderna. Este avance continuo en la IA promete
transformar ain més la forma en que interactuamos con la tecnologia, como ésta modela

nuestro mundo y nuestra forma de existir en €l.

1 El aprendizaje automatico es un subcampo de la inteligencia artificial que se enfoca en desarrollar algoritmos
y técnicas que permiten a las maquinas aprender y mejorar su desempefio a partir de datos.

2 El aprendizaje profundo, por otro lado, es una rama del aprendizaje automatico que utiliza redes neuronales
con multiples capas (conocidas como redes neuronales profundas) para modelar patrones complejos en datos.
3 Se refiere a un tipo de 1A que tiene la capacidad de crear contenido nuevo y original, utilizando modelos de
lenguaje basados en redes neuronales profundas, la 1A generativa puede producir imagenes, textos, musica, e
incluso cédigos de programacién que no existian previamente.
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Figura 1. Evolucion de la Al
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La ética, la inteligencia humana y la inteligencia artificial

La “neutralidad ética” y la “moral” de la inteligencia artificial puede ser mejor comprendida
a través de la lente de filésofos que colocan las bases de la epistemologia de la ciencia y la
¢ética moderna, como es el caso de Immanuel Kant (1724-1804). Kant enfatizo que la ética
de un acto depende del grado de universalidad de las méximas sobre las que se despliega y
de la no instrumentalizacion de otros seres humanos, no asi del objeto o herramienta
utilizada. En este contexto, la IA es una herramienta cuya valoracion ética habria de derivarse
del uso que le dan los humanos, siendo imposible de acceder al cumplimiento del imperativo

categorico® cuando los agentes morales dirigen las maximas de sus acciones a la proteccion

4 Al respecto sostiene Kant (1996): “...Si pienso en un imperativo categérico sé enseguida qué contiene. Pues
como el imperativo, aparte de la ley, s6lo contiene la necesidad de la maxima de ser conforme a esa ley, y la
ley no contiene ninguna condicidn a la que esté limitada, no queda sino la universalidad de una ley en general,
a la cual debe ser conforme la méxima de la accion, y Unicamente esa conformidad es lo que el imperativo
representa propiamente como necesario. El imperativo categérico es asi pues Unico, y, por cierto, este: obra
solo segun la maxima a través de la cual puedas querer al mismo tiempo que se convierta en una ley universal”
(8421, 25-5, pp. 172-173)
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u ocultacion de fines criminales en los que otros seres humanos terminan siendo convertidos

en meros medios o instrumentos®.

Lo anterior sugiere un poderoso imperativo ético y autocritico que demanda el desarrollo de
la Ay su uso, basamentado en un compromiso constante con el respeto por la autonomia de
los demaés y por los deberes derivados de la racionalidad y la condicion de fines que atafie
inclusive a quienes crean y emplean esos modelos como miembros de una eventual
humanidad “digital” interconectada sistematicamente, como sostenia Kant®. Ello coloca en
tension la “inteligencia” artificial con la inteligencia practica/critica humana como piedra de
toque en el ambito de la justicia, al involucrar elementos de racionalidad no instrumental que
permiten ponderar la necesidad de que el sistema no se comporte como una maquina inercial
que atente contra los fines de la justicia, la equidad y la libertad como divisas de la

sociabilidad moderna.

5 En torno a la segunda formulacion del imperativo categérico, sostiene Kant (1996): “Si es que ha de haber
entonces un principio practico supremo y, en lo que respecta a la voluntad humana, un imperativo categorico,
tiene que ser tal que por la representacion de lo que es necesariamente fin para todo el mundo, porque es fin en
si mismo, constituya un principio objetivo de la voluntad, y por tanto pueda servir como ley practica universal.
El fundamento de este principio es: la naturaleza racional existe como fin en si misma. Asi se representa el
hombre necesariamente su propia existencia, y en esa medida es por tanto un principio subjetivo de acciones
humanas. Pero también se representa cualquier otro ser racional su existencia segun precisamente el mismo
fundamento racional que vale también para mi: es por tanto a la vez un principio objetivo, del cual, como de un
fundamento practico supremo, tienen que poder ser derivadas todas las leyes de la voluntad. El imperativo
categdrico sera asi pues el siguiente: obra de tal modo que uses la humanidad tanto en tu persona como en la
persona de cualquier otro siempre a la vez como un fin, nunca meramente como un medio” (§429, 35-10, pp.
188-189).

¢ Sobre el reino de los fines, dice Kant (1996): “El concepto de todo ser racional, que tiene que considerarse a
través de todas las méaximas de su voluntad como universalmente legislador para enjuiciarse a si mismoy a sus
acciones desde este punto de vista, conduce a un concepto a él anejo muy fructifero, a saber, al de un reino de
los fines. Por reino entiendo el enlace sistematico de distintos seres racionales por leyes comunes. Pues bien,
dado que las leyes determinan los fines segun su validez universal, tenemos que si se abstrae de las diferencias
personales de los seres racionales, e igualmente de todo contenido de sus fines privados, podra ser pensado un
conjunto de todos los fines (tanto de los seres racionales, como fines en si, como también de los fines propios
que cada cual pueda ponerse a si mismo) en conexidn sistematica, esto es, un reino de los fines [...]Pues los
seres racionales estan todos bajo la ley de que cada uno de los mismos debe tratarse a si mismo y a todos los
demas nunca meramente como un medio, sino siempre a la vez como fin en si mismo. De este modo, surge un
enlace sistematico de seres racionales por las leyes objetivas comunes, esto es, un reino, el cual, dado que estas
leyes tienen propdsito precisamente la referencia de estos seres unos a otros como fines y medios puede llamarse
un reino de los fines [...] (§434, 10 p.197)”
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Potencial de la Inteligencia artificial de ser utilizada en acciones que van en
contra de la humanidad

Uno de los mayores retos que enfrenta el aprovechamiento 6ptimo de la Inteligencia
Artificial, es que al ser una herramienta puede utilizarse para el bien de la humanidad, ese
kantiano “reino de los fines” o bien para su contrario (uno de los medios), por ejemplo, si se
programan o entrenan incorrectamente las soluciones basadas en IA, estas decisiones podrian
tener consecuencias negativas, especialmente en aplicaciones criticas como la medicina, el
transporte o la seguridad. Especificamente en la seguridad y justicia la IA puede ser explotada
para fines perniciosos, como es el caso de los ciberataques, la guerra cibernética, vigilancia
invasiva o focalizada en determinados grupos o personas, manipulacion de informacion,

entre otros casos.

Un claro ejemplo es el uso de la inteligencia artificial para crear ataques automaticos que se
vuelven mas sofisticados a medida que acumulan y procesan informacidén, como bien
explican Nica y Tanase (2020), mientras se prepara el ataque cibernético, el motor de
Inteligencia Artificial, utilizando las grandes cantidades de datos disponibles, puede
identificar nuevas debilidades en la infraestructura objetivo y generar ataques de phishing’

dirigidos.

De igual forma estos cddigos malignos creados y mejorados con inteligencia artificial,
representan una evolucion significativa en la amenaza cibernética, a diferencia del malware®
tradicional, creado y distribuido por humanos, esta nueva ola de malware es generada por
maquinas que utilizan técnicas avanzadas de [A para identificar y explotar vulnerabilidades,
siendo capaces de analizar grandes cantidades de datos para descubrir fallos de seguridad en
aplicaciones y redes, lo que les permite adaptarse y evolucionar rdpidamente en respuesta a
las medidas de seguridad existentes. Esta capacidad de autoaprendizaje y adaptacion hace
que la IA sea particularmente peligrosa, ya que puede evadir los mecanismos de seguridad

tradicionales mas facilmente y ser mas efectiva en sus ataques, porque su capacidad de operar

" Es una técnica de fraude en linea utilizada por ciberdelincuentes para engarfiar a las personas y obtener
informacion confidencial de manera ilegitima.

8 Significa “software malicioso”, es un término general que describe cualquier programa o codigo disefiado para
infiltrarse en un sistema informatico sin el consentimiento o conocimiento del usuario.

Revista Estudios | Numero especial 2024 2@



Fabrizio Fallas-Vargas Articulo
Carlos Morales Castro
de manera autonoma y continua, logrando realizar ataques a gran escala y con una eficiencia

sin precedentes.

Las imagenes expuestas en internet tambi€n representan un riesgo para la humanidad y la
autonomia de los individuos, segiin Almeida et al. (2022) el reconocimiento facial funciona
capturando la imagen de un individuo y luego identificindola mediante el analisis y mapeo
de caracteristicas especificas capturadas y comparandolas con semejanzas identificadas. El
problema es que, combinando el reconocimiento facial con IA, los algoritmos para extraer y
comparar caracteristicas faciales se fortalecen, mejorando ampliamente la precision en
comparacion con los métodos tradicionales de cotejo de rostros, permitiendo generar
soluciones que identifiquen autoridades para evadirlas o que faciliten las técnicas para el robo

de identidad.

La generacion de voz humana con modelos de inteligencia artificial, brindan un nuevo
abanico de oportunidades, para aprovechar la tecnologia en usos poco éticos, en el campo de
la Interaccion Humano-Artificial® (HAI) con respecto a las caracteristicas de la voz se ha
centrado tradicionalmente en aspectos como el género, el antropomorfismo (es decir, la
cualidad de ser "natural" o humanoide frente a sintético) y las cualidades afectivas. Sin
embargo, hay evidencia que sugiere que las exploraciones de la voz en HAI estan
comenzando a expandirse, abarcando un rango mas amplio de caracteristicas y aplicaciones,
lo que indica un desarrollo y una diversificacion en como la tecnologia de voz se integra y se
utiliza en la interaccion con sistemas basados en inteligencia artificial (Miyake et al., 2021).
Esto permite que los criminales puedan crear mecanismos para la extorcion a través de la

simulacién de la voz.

La inteligencia artificial también puede ser utilizada para fines de desinformacion o
propaganda, influir en la opinion publica o desestabilizar regiones, esta aplicacion implica la
creacion y distribucion de contenido falso o engafioso, disefiado para manipular las
percepciones o comportamientos de las personas, la dificultad mas grande, como lo explican
Parezanovi¢ y Prorokovi¢ (2023), es la abundancia de informacién que la inteligencia

artificial extrae de bases de datos de Internet ofrece infinitas posibilidades. Al aprovechar las

% Se refiere al estudio y disefio de sistemas y dispositivos que permiten una interaccion efectiva entre humanos
y sistemas basados en inteligencia artificial.
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capacidades de la inteligencia artificial para analizar grandes volumenes de datos y
comprender patrones de comportamiento humano, es posible personalizar y optimizar las
campafas de desinformacion (D’Ancona, 2017). Esto puede tener un impacto significativo
en la opinion publica, influir en los procesos democraticos, e incluso desestabilizar

sociedades y regiones politicas.

La ruta de la inteligencia artificial se esta disparando hacia todas las direcciones, y comienza
a llegar a ambitos donde la ética y la responsabilidad, se convierten en temas principales de
discusion, por ejemplo, la relacion entre la inteligencia artificial y las armas autobnomas. Las
armas autébnomas son sistemas que pueden seleccionar y atacar objetivos sin intervencion
humana directa, y su desarrollo estd estrechamente ligado a los avances en la inteligencia
artificial. Estos sistemas plantean cuestiones éticas, legales y de seguridad, especialmente en
cuanto a la responsabilidad en caso de errores o dafios no intencionados, desde todo punto de
vista lo ideal seria no crear este tipo de armas, pero generalmente lo que se produce son
mecanismos de asistencia, para mejorar la reaccioén y precision de las personas, pero como
explican Moyes y Roff (2016), que un ser humano simplemente presione un botéon de
“disparo” en respuesta a indicaciones de una computadora, sin claridad cognitiva o

conciencia, no es suficiente para ser considerado “control humano” en un sentido sustancial.

Ademés, la automatizacion del uso de la fuerza despierta preocupaciones sobre la toma de
decisiones en situaciones de conflicto y el potencial de escalada en la guerra automatizada
contra el narcotrafico, porque las armas autonomas, capaces de seleccionar y atacar objetivos
sin intervencion humana directa, pueden ser atractivas para actores criminales debido a su
eficiencia y capacidad para operar con un nivel reducido de riesgo directo para los

operadores.

En el trafico de drogas ilegales, los criminales también se aprovechan de la inteligencia
artificial, como lo indican Aggarwal et al. (2019), el trafico de drogas de punto a punto es
una amenaza debido al uso de vehiculos no tripulados por parte de criminales, los cuales
dependen de la planificacion con inteligencia artificial para seleccionar las mejores rutas sin
seguridad y con tecnologias de navegacion autdbnoma, como instrumentos para mejorar las

tasas de éxito del contrabando.
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La inteligencia artificial, a pesar de sus numerosos beneficios, también posee un potencial
significativo para ser utilizada con fines maliciosos, el desarrollo de sistemas de inteligencia
artificial avanzados en manos equivocadas podria llevar a acciones destructivas o coercitivas
a gran escala, debilitando la seguridad social y generando nuevos retos para los sistemas de
justicia.

Uso de la inteligencia artificial para el beneficio y mejoramiento de la
humanidad

La inteligencia artificial es una herramienta poderosa en la lucha contra el crimen, gracias a
su capacidad para analizar grandes cantidades de datos, como sugieren Aggarwal et al.
(2019), la 1A puede desarrollar predictores para control del crimen organizado especificos
para cada dominio, superando las limitaciones de los métodos genéricos de aprendizaje
automatico. Ademas, el uso de simulaciones sociales permite descubrir patrones de crimen;
aunque reconoce los desafios de asociar identidades en linea con actividades fuera de linea,
también se enfoca en la autoorganizacién y monitoreo inter-sistemas, utilizando el concepto
de agente moral'® para monitorear y abordar crimenes y efectos que cruzan sistemas. Esto
implica que los sistemas de inteligencia artificial pueden ser disefiados para tomar decisiones
que no solo sean efectivas, sino también éticamente responsables, particularmente en
situaciones complejas como la lucha contra el crimen organizado, para esto el conjunto de
datos de entrenamiento debe cumplir con los principios de transparencia, explicabilidad y no
sesgos, que se recomienda en todas las normas, principios y practicas que no son legalmente
vinculantes pero que tienen influencia y relevancia en la regulacion de conductas a nivel

internacional o nacional.

Por otro lado, el uso de la inteligencia artificial para predecir posibles incidentes criminales
antes de que ocurran es un area de gran interés en la seguridad publica, la ventaja es que la
IA puede analizar grandes conjuntos de datos para identificar patrones y tendencias que
podrian indicar la probabilidad de futuros crimenes; esto incluye el andlisis de datos
histéricos, geograficos y de comportamiento. Por ejemplo, Shah et al. (2021) sefialan que una

forma de hacerlo es con un enfoque que consiste principalmente en tres fases: recoleccion de

10 Se refiere a una entidad (ya sea una persona, organizacion, o incluso un sistema de 1A) que tiene la capacidad
de tomar decisiones basadas en consideraciones éticas y morales.
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datos, andlisis de la relacion entre los incidentes criminales y los datos recopilados mediante
un enfoque estadistico, y finalmente, la prediccion precisa de la ocurrencia de crimenes. El
tema es que al predecir donde y cudndo pueden ocurrir crimenes, las agencias de aplicacion
de la ley pueden distribuir recursos de manera mas eficiente, aumentando la prevencion del

crimen y mejorando la seguridad general.

La precaucion que se debe tener con estas situaciones es que, a futuro, el conjunto de datos
para seguir mejorando el modelo debe considerar que los datos obtenidos después de
intervenciones preventivas pueden presentar un sesgo, ya que reflejan una situacién donde
se ha alterado el comportamiento normal del crimen debido a la intervencion. Este tipo de
datos puede no representar con precision el comportamiento criminal natural o no
intervenido. Sin embargo, es importante analizar y entender este sesgo para mejorar la
eficacia del modelo, se pueden agregar més variables a los modelos para incluir si hubo o no
intervencion policial y ampliar el alcance de los modelos, en un proceso de mejora continua.
Entonces, aunque estos datos presentan desafios, también siguen siendo valiosos para refinar

y adaptar los modelos predictivos de IA.

En consonancia con lo anterior, Barnett et al. (2023), sefiala que la inteligencia artificial
permite intervenciones en tiempo real para responder a amenazas cibernéticas sofisticadas.
La importancia de estas capacidades en tiempo real se extiende a diversos sectores, desde la
proteccion de infraestructuras esenciales, como redes eléctricas y sistemas de salud, hasta la
vigilancia de redes financieras para prevenir fraudes. Ademas, la capacidad de la IA para
aprender y mejorar continuamente mediante algoritmos de autoaprendizaje garantiza que los
sistemas puedan adaptarse a nuevas amenazas y vulnerabilidades que aun no han sido
identificadas por expertos humanos y esto subraya la importancia de contar con sistemas de
inteligencia artificial capaces de actuar de manera proactiva en un entorno cibernético cada

vez mas impredecible y peligroso.

Otro ejemplo sobre los usos de esta tecnologia, especificamente en la justicia es
PROMETEA, un sistema de inteligencia artificial desarrollado por la Fiscalia de la Ciudad
Autonoma de Buenos Aires en 2017, cuyo principal objetivo es automatizar la elaboracion
de dictdmenes judiciales basdndose en precedentes judiciales similares. Segun Estévez et al.

(2020), los beneficios en la administracion de justicia son significativos, esta herramienta al
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automatizar tareas repetitivas, como la preparacion de dictdmenes judiciales, incrementa
notablemente la eficiencia, también provoca la reduccion del tiempo necesario para la
resolucion de ciertos procesos, como pliegos de contrataciones (de 90 minutos a 1 minuto) y
requerimientos a juicio (de 167 dias a 38 dias). En esta linea la inteligencia artificial ha
liberado tiempo para que las personas puedan enfocarse en casos mas complejos que
requieren un analisis mas profundo y les permite realizar tareas estratégicas adicionales,

como la mejora de procesos o la adopcidon de buenas practicas.

Entonces, son muchos los usos que se le puede dar a la inteligencia artificial para luchar
contra el crimen, gracias a su capacidad de procesamiento y analisis de evidencia, puede
potenciar las actividades de diferentes campos que trabajan ejecutando acciones que
previenen o evitan que se cometan trasgresiones, incluyendo la aplicacion de la ley y la
investigacion forense. La IA puede analizar rdpidamente grandes volumenes de datos, al
identificar patrones y correlaciones, y extraer informacion relevante de manera mas eficiente
que los métodos tradicionales, por ejemplo, el analisis de datos de vigilancia, reconocimiento
de patrones en datos de ADN y examen de registros digitales; mejorando la precision y
velocidad del andlisis de evidencia, la IA contribuye significativamente a la resolucion de
casos y la administracion de justicia. Sin embargo, para aprovechar plenamente estos
beneficios, es esencial que los seres humanos mantengan un control y supervision adecuados
sobre los sistemas de inteligencia artificial, esto implica que los operadores humanos
entiendan como y por qué la [A toma ciertas decisiones, especialmente en contextos donde
las implicaciones éticas y legales son significativas (Comision Europea, 2021). Esto es
particularmente importante en tareas predictivas y de toma de decisiones, donde la 1A puede

influir en resultados criticos como la sentencia de un juicio, diagndsticos o decisiones.

El hechizo de Circe: Perspectivas criticas del minimalismo cognitivo, el

disefio de interfaz y experiencia de usuario en redes sociales

Industria cultural, comunidad sufriente e interfases de usuario

Para pensar la subjetividad en el capitalismo tardio, en su fase algoritmica, es fundamental
analizar la interfaz ser humano-naturaleza y la tecnologia como forma de mediacion dentro

del ambito de la sociedad y la cultura. En la Dialéctica del Iluminismo Adorno y Horkheimer
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(1969), plantean el olvido de la naturaleza interna del sujeto (orgéanica) y externa, entendida
como mero campo de operaciones, fractura la experiencia de lo real y le constrifie a
desarrollar una vida al servicio de la mera autoconservacion, al interior de un presente
idéntico y repetitivo, cuyas modulaciones®! se desarrollan al interior de la industria cultural,
en tanto que entramado psicotécnico en el que se articulan los medios masivos de
comunicacion comercial, la industria del cinematografica, el star system y sus sucedaneos en
la actualidad: plataformas de streaming, redes sociales e influencers que se instalan como
figuras de autoridad presentes a la distancia de solo un “clic” y/o las “notificaciones” de los
algoritmos, quienes “orientan” mas all4d de toda sospecha, la regimentacion estética, ética e
incluso politica de sus acolitos o followers que se unen en forma monadica dentro una
euforica comunidad sufriente —digital— gracias a sus inseparables (y a cada segundo de su

existencia, siempre disponibles), dispositivos.
Al respecto, advierten Adorno y Horkheimer (1969):

La industria cultural defrauda continuamente a sus consumidores respecto a
aquello que les promete ...Las obras de arte no consistian en exhibiciones
sexuales. Pero al presentar la privacion como algo negativo revocaban, por asi
decir, la humillacion del instinto y salvaban lo que habia sido negado. Tal es
el secreto de la sublimacion estética: representar el cumplimiento a través de
su misma negacion. La industria cultural no sublima, sino que reprime y
sofoca. Al exponer siempre de nuevo el objeto del deseo, el seno en el sweater
o el torso desnudo del héroe deportivo, no hace mas que excitar el placer
preliminar no sublimado que, por el habito de la privacion se ha convertido

desde hace tiempo en puramente masoquista. (p. 169)

Traducido lo anterior al campo del disefio de las aplicaciones ligadas a las redes sociales
(TiTok, Reddit, por ejemplo), como parte de la industria cultural del capitalismo

tardoalgoritmico de administracion neoliberal, y la sensibilidad castrante que se deriva de

11 En ese sentido advierte Kosik, en Dialéctica de lo concreto (1967): “La desacralizacion de la naturaleza y el
descubrimiento de ella como un conglomerado de fuerzas mecéanicas, como objeto de explotacion y de dominio,
marcha a la par con la desacralizaciéon del hombre, en la que se descubre un ser al que se puede modelar y
formar, o traducido al lenguaje correspondiente: un ser manipulable” (p. 238).
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este eterno presente en el sujeto (ofuscado, dicho sea de paso por la prédica del positivismo
toxico con arreglo al cual todo es posible: 1a paideia de Nike) requiere poner en discusion la
articulacion entre la denominada usabilidad'? y el marco de desarrollo de las nuevas

tecnologias digitales en el campo de la informacién y la comunicacion.

Las interfaces de usuario ultra-intuitivas promovidas por Krug en su texto Don't Make Me
Think, Revisited: A Common Sense Approach to Web Usability (2014) ubican como
parametro de disefio el que estas se desvanezcan a un grado tal que el despliegue de las
facultades cognitivas del usuario sea reducido a su minima expresion'®, entendido ello como
una tautologia de lo que a Krug le parece que es el common sense. Aunado a ello, la interfaz
de usuario que propone, resulta todavia mas interesante por su efecto reificante y modelador
de la vida cotidiana en las redes sociales, en la medida en que éstas se constituyen como
entornos donde se difuminan en forma absoluta las fronteras entre lo publico y lo privado, lo
verdadero de lo falso y en donde las interacciones se caracterizan por la estimulacion
constante de un sujeto pre-ocupado** por la captura de la atraccion y la exteriorizacion de
estados de animo, la (re)accion de emociones volubles, manipulables al otro lado del teclado
y ante todo sumamente rentables (Dufty y Pooley, 2017) especialmente en un contexto intra

y post-pandémico.

12 Al respecto, cabe precisar la procedencia y el significado del concepto de “usabilidad” o usability, remite en
el campo de la ingenieria de software al desarrollo de sitios web y/o aplicaciones cuya norma consiste en “que
los usuarios puedan interactuar con ellos de la forma mas facil, cbmoda e intuitiva posible”(Sanchez, 2011, p.7).
13 En ese sentido, el modelo de disefio de Krug (2014), postula la claridad y la facilidad como piedras angulares
para crear entornos digitales autoexplicativos determinados por la eficacia y la eficiencia.

14 En este sentido sostiene Kosik (1967): “El preocupare es la practica en su aspecto fenoménico enajenado,
que ya no alude a la génesis del mundo humano (el mundo de los hombres, de la cultura humana y de la
humanizacion de la naturaleza), sino que expresa la practica de las operaciones cotidianas, en las que el hombre
estd implicado dentro del sistema de cosas ya acabadas, es decir, de dispositivos o instalaciones. En este sistema
de dispositivos el hombre mismo es objeto de manipulacion. La practica manipuladora (el trabajo) convierte a
los hombres en manipuladores y objetos de la manipulacion. El preocuparse es manipulacion (de las cosas y de
los hombres) en la que las operaciones se repiten diariamente, transformandose desde mucho antes en habito y,
por tanto, son efectuadas mecanicamente. El caréacter cosificado de la préactica, expresado con el término
preocuparse, significa que en la manipulacion no se trata de la obra que se crea, sino de que el hombre es
absorbido por el mero ocuparse y “no piensa” en la obra. El ocupare es el comportamiento practico del hombre
en un mundo ya hecho y dado; es manejo y manipulacién de aparatos en el mundo per no es, en modo alguno,
creaciéon de un mundo humano ...Este mundo no se manifiesta al hombre como realidad creada por él, sino
como un mundo ya hecho e impenetrable, en el seno del cual la manipulacién se presenta como empefio y
actividad. El individuo maneja el teléfono, el automovil, el interruptor eléctrico, como algo ordinario e
indiscutible. Sélo una averia le revela que él existe en un mundo de aparatos que funcionan, y que forman un
sistema internamente vinculado cuyas partes se condicionan entre si” (pp. 86-87).
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Al respecto, sostiene Ballesteros (2020):

En opinién de Chaple (2020) si bien la aplicacion ya era popular, el ultimo
aumento de TikTok se habria producido “en medio de la pandemia global de
COVID-19 debido a que los usuarios han utilizado sus dispositivos moviles
mas que nunca en busca “de nuevas formas de comprar, trabajar y conectarse
con otros”. También Au (2020) y Lopez (2020) coinciden en que TikTok ha
aumentado especialmente su popularidad durante la pandemia. Segun Kale
(2020) el coronavirus ha ayudado a TikTok a crecer debido a “una reaccion
natural a la situacion opresiva de un bloqueo global: es una valvula de escape
para quienes se encuentran encerrados en sus casas. La Unica respuesta a esta

situacion existencial es el absurdo y el humor”. (p. 174)

Con el objetivo de facilitar la interaccion, se restringen las potencialidades de comprension
y relacion significativa con el mundo digital, al proporcionar un camino psicoténicamente
predeterminado de interaccion con los denominados fast contents™. Los usuarios, eluden la
inmersion en el objeto (lo real) y en lugar de ello, se ven anclados en un mundo donde el
contenido digital in-forma, y configura sus percepciones, expectativas y deseos en un sesgo
de confirmacion (Guerrero, 2022 perenne alimentado mediante las funciones me gusta,
seguir, comentar y compartir. Ello recuerda la idea acufiada por Lowenthal cuando advierte
que la industria cultural es “psicoandlisis al revés” (citado por Adorno, 1954, p. 223), toda
vez que, como se ha indicado mas arriba, la descarga constante de contenidos y estimulos
reduce la reflexion y reduce al sujeto a un espectador y/o seguidor de nuevas figuras de
autoridad cuyo criterio y funcién resulta inapelable. Asi, la tecnologia resulta ser la
mediacion que facilita la interaccion del usuario con el contenido digital que se produce en

forma masiva y que, de acuerdo con el modelo de Krug (2014), se condensa en una interfaz

15 Al respecto, advierte Ballesteros (2020): El acceso a las redes sociales se produce cada vez mas desde
teléfonos moviles con usuarios que se encuentran en movimiento (Digital Trends, 2020), lo que ha promovido
que su contenido deba ser “digerible rapidamente”, en lo que se ha denominado fast content. De esta forma, los
videos cortos han ido ganando popularidad en las redes sociales (Wang, 2020). Mientras en 2010 la mayoria de
los videos en YouTube tenian menos de diez minutos de duracién, en 2017 los usuarios de las redes sociales ya
asociaban a Facebook, Instagram o Snapchat como plataformas que difundian videos mas cortos que YouTube
(Wang et al., 2019). Asi, Xu (citado en Wang et al., 2019) cree que el video corto se esté4 desarrollando con una
velocidad explosiva porque satisface el habito de lectura fragmentada por parte de la audiencia. Digital Trends
(2020), en TikTok “si a los tres o cuatro segundos no te gusta un video, simplemente deslizas hacia arriba y
avanzas al siguiente” (pp. 174-175).
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de usuario que debe ser simplificada a tal nivel que la dindmica de consumo no precise

siquiera de buscar el contenido®®.

'5,

Paraddjicamente, el caracter de dicha interaccion, lejos del kantiano “jAtrévete a saber
(;Sapere aude!) que colocaba el filosofo de la autonomia (Kant, 2000, p. 63) como divisa de
la ilustracién y como rasgo de la subjetividad especificamente moderna, mas bien resulta
heterénomo?’ al grado del entusiasmo -si se quiere una invitacion digital a la estulticia en el
mundo no virtual- en lo que podriamos llamar el hechizo de Circe'®. No es la racionalidad
critica, sino el disefio de la aplicacion, la piedra de toque para que su uso demande la menor
capacidad de abstraccion posible acerca de lo que se debe hacer y como se debe hacer. Es el
disefio basado en lo que en este estudio denominamos minimalismo cognitivo. Al
incorporarse como usuario, el individuo no solo debe convertirse en forma inmediata en
consumidor de contenidos (Hoekman, 2007), sino que se “libra” de tener que recordar
detalles de funcionalidad, es decir, que en forma deseable, debera entregarse al olvido no solo
de esos detalles, sino de la experiencia de error, que tendria que ser reducida a la minima
expresion so pena de causar los sinsabores de la frustracion (Wood, 2014); en un usuario
avido de nuevas experiencias, y siempre atento a las invectivas algoritmicas que sus
dispositivos hacen posible a toda hora, cada segundo y que anticipan todo aquello que de
antemano se ha decidido, el usuario necesita o ha estado buscando: si los algoritmos

alcanzasen ser entidades deseantes, su deseo seria ser el deseo del usuario.

16 En este caso, la interfaz de usuario de las plataformas de streaming, como es el caso de Tik Tok resultan ser
paradigmaéticas.

17 En la heteronomia el sujeto resulta guiado por la norma que procede de un tercero (por ejemplo, el Derecho
cuya fuente auténtica mas elevada procede de la dialéctica entre poder constituyente y poder constituido; o la
religion, cuyas normas dimanan de instituciones eclesiales, autoridades pastorales y el significado que atribuyen
a alguin objeto de veneracién -libros “sagrados”, doctrinas, imagenes, rituales, mantras, etc.- al que se atribuyen
fuentes trascendentes y efectos supranaturales. Mientras tanto en la autonomia, cuya norma es puesta por el
sujeto y sus maximas se encuentran sujetas a examen racional bajo la norma del imperativo categdrico (Kant,
1996, p. 197).

18 Circe, la hechicera retratada en la Odisea, recibia en su palacete situado en el centro de la isla de Eea a los
marineros con entretenimientos y banquetes para que luego, una vez que quedaran ebrios y embrutecidos,
mediante el uso de su magia, olvidasen la ruta de retorno a su casa y se quedaran en la isla bajo la forma de
animales no humanos (cerdos, lobos, leones, etc.). En este caso, “la magia” del disefio de usuario produce,
debera producir en el usuario, una sensacién de comodidad permanente, sin que requiera activar sus capacidades
cognitivas para volver sobre detalles de la funcionalidad, simplemente, el usuario, entregado al goce, en caso
de que su cuerpo organico lo permitiera, bajo la forma de un avatar seria capaz de quedarse ahi por toda la
eternidad.
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Recuérdese que la potencia de envolver al usuario en una red social como TikTok se apuntala
en el calculo estadistico de estimulos como cantidad de visualizaciones, “likes”, control de
la accion!® y de los tiempos en la experiencia de usuario (UX) de forma que este quede
irremisiblemente enganchado (Krug, 2014, p. 184) desde la primera interaccion con los
contenidos que le provee la aplicacion en forma cada vez mas simplificada y enfocada (un
contenido a la vez que se muestra en toda la pantalla) y de ahi pasar al “scroll” cuasi infinito
o desplazamiento®® que realimenta sin solucion de continuidad al algoritmo que detectara con
mayor facilidad y sin distorsiones innecesarias el perfil de intereses del usuario?’. En este
sentido la experiencia de usuario interactiva, simple y adictiva (Arcos Diez, 2021) que se
deriva de este disefio de interfaz, refleja el uso de principios de la psicologia del
comportamiento caros al conductismo y un disefio visual dirigido conscientemente a
estimular al sujeto en orden a su enganchado incondicional al ciclo de consumo y la

promocion de su participacion.

Ratio instrumental, fascismo y estetizacion de la politica en Tik Tok*

La adecuacion de medios a fines instrumentales a la que aluden Horkheimer y Adorno (1969)
es mas que clara. Por ejemplo, al usar un motor de busqueda en internet y especialmente
dentro de una red social como TikTok, es posible encontrar informacion, pero al tiempo el
sujeto restringe también su relacion con lo real /digital bajo las exigencias de la eficiencia y
la cuantificacion a través de los algoritmos que eligen el contenido que se muestra —de
hecho, el modelo de Krug (2014, p. 15) prescribe la eliminacion de elecciones innecesarias
por parte del usuario como parte del diseno. Esta relacion de acuerdo con Adorno y

Horkheimer se mueve dentro de la heteronomia, esto es, que la forma en la que el sujeto

19 A diferencia de otras redes sociales, en donde lo primero que encuentra el usuario al descargar la aplicacion
y aperturar su cuenta es que en el “feed” se presentan distintas rutas de accion, pero TikTok, gracias al uso de
algoritmos e inteligencia artificial toma esta decision en forma a priori (Ballesteros, 2020, p. 174).

20 La simplificacion de la interfaz de la aplicacion permite que su uso se realice con una sola mano -el pulgar
concretamente-, con lo que la repeticién corporal de la experiencia de contenidos coloca las prescripciones del
algoritmo en primer plano, sobre las necesidades organicas del usuario, incluso a costa de lesiones (Fortim,
2013, p. 36), dada la portabilidad del dispositivo respecto del usuario, que resulta incapaz de separase de él.

21 podria analogarse esta argucia de hipersimplificacion con las maquinas tragamonedas de un casino, solamente
que en la aplicacién no hay una palanca, sino un bucle interminable que provee de satisfacciones evanescentes
al usuario y que lo mantiene enganchado una y otra vez.

22 Podrian ser consideradas también, ciertamente, dentro de este orden de ideas, otras redes sociales que
funcionan con algoritmos similares, como es el caso de Reddit, no obstante, se ha elegido TikTok debido a su
crecimiento exponencial en el contexto de la post-pandemia.
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articula sus relaciones con el mundo y consigo mismo desde parametros normativos (de deber
ser) resulta ser inclusive pre-moderna, esto es, ajena al criterio basado en el examen critico
racional y a la espera de contenidos que perfilan un sujeto idéntico a si mismo con arreglo a
los sesgos (raciales, sexuales, de clase) que posea el algoritmo como parte de la psicotecnia
que emplea hoy la industria cultural (de hecho TikTok no solo resulta un medio masivo de
entretenimiento, sino que es a su vez funciona como una plataforma de comunicacion
comercial de masas); siendo que el individuo pierde la capacidad de contraste entre estos
mandatos que son los imperativos de una maquina que no descansa y que genera la sensacion
de familiaridad (el feed personalizado) al interior del falso common sense cuyo “efecto
acumulativo es proporcional a los estimulos” (Adorno, 2001a, p. 40): cientos de miles de
likes, seguidores, comentarios y compartir) y la vida cotidiana en la que el individuo lucha

por ajustarse.
Al respecto advierte Adorno (2001b):

El poder magnético que sobre los hombres ejercen las ideologias, aun
conociendo ya sus entresijos, se explica mas alla de toda psicologia, por el
derrumbe objetivamente determinado de la evidencia l6gica como tal. Se ha
Ilegado al punto en que la mentira suena como verdad, y la verdad como
mentira. Cada pronunciamiento, cada noticia, cada pensamiento estan
preformados por los centros de la industria cultural. Lo que no lleva el sello
familiar de tal preformacion carece de antemano de todo crédito, y mas
todavia desde que las instituciones de la opinion publica acompafian a cuanto
sale de ellas de mil comprobantes facticos y de todas las pruebas que la

manipulacion total puede recabar. (p. 107)

El costado politico de este escenario en el que el minimalismo cognitivo (Krug, 2014, p. 15)
hace sintagma con el maximalismo del culto a la personalidad digital. En forma andloga a la
receta de disefio de propaganda antiintelectualista (Adorno, 2021, p.43) que prescribia
Goebbels a las masas, y su formato altamente estetizado. Las redes sociales vy,
particularmente TikTok, ya han demostrado su eficiencia y eficacia para la viralizacion de
las agendas politicas e ideologicas méas bizarras evocadas por histriones bien entrenados para

llegar a los fondos irracionales de las poblaciones perfiladas como susceptibles de ser
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administradas®® y que logran establecer un consenso sensiblemente cargado entre esas
poblaciones perfiladas y las élites dominantes que se reagrupan en forma homogénea bajo
una retérica e imagineria regresiva de tintes religiosos y/o fascistoides. Este accionar,
caracteristico del populismo y autoritarismo digital (Martinez-Rolan, Sierra y Ring Carlson,
2024) elude activamente desplegar elementos que permitirian implementar un uso

potencialmente alternativo de la IA.

Este uso distinto requeriria al menos garantizar y/o promover: a) el aseguramiento de
recoleccion y uso de datos representativos, de forma que los conjuntos de datos no excluyan
determinadas poblaciones; b) el disefio de modelos de IA que sean interpretables
(transparencia y explicabilidad), permitiendo a los desarrolladores y usuarios comprender los
procedimientos y criterios utilizados para la toma de decisiones y en ese sentido, facilitar la
deteccion y visibilidad de los sesgos; ¢) implementar una cultura de auditoria y procesos de
revision y evaluacion regular de los sistemas de IA para corregir los sesgos; d) equipos de
trabajo multidisciplinario en el que profesionales de distintas disciplinas (filosofia, derecho,
sociologia) y origenes en el desarrollo de la IA, en orden a producir perspectivas mas licidas,
desde una oOptica de totalidad, de forma que los sesgos y sus potencialidades perniciosas sean
detectadas en forma oportuna; e) la necesaria implementacioén de una politica criminal digital
robusta que participe de la independencia que debe caracterizar al poder judicial y una
politica educativa a la altura de la época, que proporcione las herramientas necesarias a los
individuos, desde su mas tierna infancia para que sean capaces de contrastar las distintas
falsificaciones en/de la esfera real-digital que amenazan su autonomia y de dar caracter a las

condiciones sociohistoricas en las que deberdn construir su vida material y su cultura,

23 Escandalos como el de Cambridge Analitica-Facebook y su rol fundamental en la primera eleccién de Donald
Trump y el manejo digital de la campafia de Milei (personaje de la motosierra que al tiempo que llama asesinos
a sus opositores se hace selfies con muecas, disfraces) en Argentina son paradigmaticos en este sentido.
También en el cono sur, el caso de Hernandez en Colombia, y desde luego la narrativa bolsonarista de base
neoliberal neopentecostal que acaba con el asalto de masas a las instalaciones del congreso (mismo modus
operandi del trumpismo) ante la negativa de asumir la derrota electoral, utiliza constantemente la viralizacion
de este tipo de contenidos para conectar con la “sensibilidad” de sus adeptos. Ello ha conducido al
reforzamiento, en algunos paises, de los dispositivos de seguridad y a una politica criminal dentro de la esfera
digital mas significativa que marca el conflicto existente entre la prepotencia de las corporaciones Big-Tech,
que rechazan cualquier tentativa de regulacion y la soberania de los Estados Nacionales. EI mas claro ejemplo
de ello nos remite a las sanciones impuestas por la Corte Suprema de Brasil contra la red social “X”, propiedad
del conspicuo empresario Elon Musk, quien ha salido al paso del bochorno, intentando denostar la postura del
juez Alexandre de Moraes, a quien no le ha temblado el pulso para que el accionar del Estado de Derecho
alcance también las corporaciones digitales.
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evitando asi una recaida, inadvertida, inercial y algoritmica, en la depauperacion intelectual

y la barbarie.

Conclusiones

En un entorno social que enfrenta como nunca a la especie frente a una generacion que tendra
un coeficiente intelectual inferior?* al de sus padres (Desmurguet, 2020), que anuncia una
sociedad administrada digitalmente, e individuos aislados y sistematicamente entretenidos
con lo que “ocurre” en sus dispositivos, se debe entender profundamente la importancia de
desarrollar sistemas de seguridad mas avanzados, especialmente con la eclosion del
cibercrimen. La evolucion constante de las amenazas criminales que se refuerzan con
inteligencia artificial requiere una respuesta dinamica y proactiva. La creacion de sistemas
de seguridad robustos salvaguarda la confidencialidad, integridad y disponibilidad de la
informacion. Ademas, la prevencion del cibercrimen no es solo una cuestion técnica; implica
también educar y concienciar a las personas sobre las practicas seguras en linea, para no
exponer datos personales que pueden ser utilizados por criminales para extorsionar o robar.
Esto es una batalla continua, donde la innovacion y la adaptacion son clave para mantenerse
un paso adelante de los criminales, pero es esencial respaldar todas las acciones con leyes y
reglamentos, que regulen las acciones contra el uso indebido de la IA en actividades

criminales.

Dado que la tecnologia suele avanzar mas rapido que la legislacion, es crucial actualizar y
crear nuevas regulaciones que aborden especificamente los desafios que presenta la IA,
incluyendo la definicién clara de lo que constituye un mal uso de la IA en contextos
criminales y establecer limites legales para su desarrollo y aplicacion. La implementacion de
un marco legal sélido no solo ayuda a prevenir el abuso de la IA, sino que también

proporciona una base para la persecucion y sancion efectivas de dichas actividades ilegales.

24 En su investigacion interdisciplinaria Desmurget topa con una realidad inquietante, con base en la experiencia
historica acumulada a lo largo del siglo XX condensada en el “efecto Flynn”, propuesto en 1994 sobre la base
de una miriada de pruebas de coeficiente intelectual, realizadas década a década y, de acuerdo con el cual se ha
podido constatar generacion tras generacion, que los jévenes de la especie humana consiguen superar la
inteligencia de sus padres en 3 puntos promedio cada década. No obstante, los resultados mas recientes que ha
sistematizado Desmurget, remiten a un dato inédito en la experiencia histdrica de la especie: una generacion (la
denominada nativos digitales) con un coeficiente intelectual inferior al de sus padres.
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Es muy importante aclarar que la inteligencia artificial no puede dejarse, es fundamental
mantener un control humano significativo en el uso de la inteligencia artificial y revisar los
marcos legales para abordar estas nuevas complejidades, como indican Aggarwal et al.
(2019), los limites de los modelos de responsabilidad pueden, por lo tanto, socavar la certeza
del derecho, ya que puede ser el caso de que agentes, artificiales o no, puedan realizar actos
u omisiones criminales sin una concurrencia suficiente con las condiciones de

responsabilidad para un delito particular que constituya un delito (especificamente) criminal.

Estas tecnologias, usadas por instituciones de justicia, presentan desafios éticos complejos
en términos de equilibrio entre los derechos individuales de privacidad y la seguridad social,
por esto es imperativo que las instituciones publicas, generadoras de datos tutiles para el
entrenamiento de soluciones de inteligencia artificial, busquen colaboraciones con expertos
del sector privado y especialistas de la sociedad civil, para desarrollar soluciones eficaces
para anticipar o evitar usos indebidos de la IA. Esta colaboracion fomenta la transparencia y
la responsabilidad, permitiendo que los interesados examinen y cuestionen tanto el disefio
como los resultados de los sistemas de IA, considerando las como directrices, declaraciones
de principios y codigos de conducta desarrollados para aprovechar al maximo la IA y con
esto propiciar un impulso significativo en el comportamiento de los Estados y las
instituciones, para definir las bases para el desarrollo de leyes vinculantes en el futuro. Tal
enfoque garantiza una implementacion mas ética y equitativa de la [A, crucial para combatir

el crimen organizado y otros usos inapropiados de esta tecnologia.

Al igual que los seres humanos, la IA carece de una inclinacion inherente hacia el bien o el
mal; sus sesgos raciales, sexuales, culturales, estéticos y politicos son una proyeccion de los
sesgos que se articulan en torno a sus artifices, gigantes tecnologicos como Open Al, Google,
Meta, etc. y puede ser aplicada tanto para beneficios significativos como para fines
perniciosos. Por lo tanto, la responsabilidad ética recae en los desarrolladores, operadores y
reguladores de la IA, sin que la pretendida “neutralidad” de las maquinas sirva como
mecanismo de evasion de responsabilidad. Esto subraya la importancia de establecer marcos

éticos y directrices que guien el desarrollo y uso responsable de la TA.

Al existir un poderoso imperativo no explicito de exposicion del usuario segun el cual fodo

debe mostrarse y exhibirse, que se acompana del lado robusto de las aplicaciones que el
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usuario instala para acceder a las redes sociales, y a su vez de su lado mas flaco, a saber: una
débil infraestructura de seguridad que deja expuestos aspectos medulares de su vida y
libertad, como lo son la privacidad, la identidad, imagen/voz, el costado oscuro de la red deja
completamente abierta la posibilidad de vehicular las mas variadas manifestaciones de
impulsos agresivos, todo tipo de parafilias y/o actividades criminales al interior de la
interaccion digital (Gonzalez, 2023; March, 2022; Siegried-Spellar et al. 2017), que
complementan el “todo debe mostrarse y exhibirse”, con “todo contenido de la red debe o
bien puede manipularse y re-inventarse” y para ello la inteligencia artificial generativa®
provee los recursos para cualquiera, sin que sea necesario que exista un experto detras de un
teclado, en un rango de actividades cibercriminales y/o psicopaticas (Seigfried-Spellar et al.,
2017) que va desde la necesidad de venganza por la incapacidad de elaborar el simple duelo
derivado de la terminacion de una relacion amorosa que se sirve del crimen organizado para
acosar, injuriar y difamar e incluso asesinar, hasta el blanqueo de capitales ligados al
narcotrafico, secuestros, chantajes, actividades extorsivas, estafas ligadas a la creacion de
perfiles falsos, deepfakes, que mediante el uso de diversos servidores obtienen ganancias
multimillonarias que se encubren mediante el uso de la darkweb, la narrativa financiera del

trading y las criptotransacciones.

En las redes sociales, el contenido politico, personalizado por algoritmos avanzados,
intensifica los sesgos de confirmacion y el reforzamiento de endogrupos al interior del
capitalismo tardio. Al igual que los medios tradicionales, TikTok y las redes que utilizan
dispositivos de psicotecnia analogos, permiten proyectar una vision del mundo que afirma
ideologicamente las creencias de sus usuarios, fomentando la polarizacion y radicalizacion
de las posturas politicas llevadas incluso al fanatismo mas brutal. Esto es, no hay plataforma
neutra, sino que todas ellas expresan en su nivel las condiciones historico materiales de las
que surgen, y la forma en la que estas sean operacionalizadas con relacion a la naturaleza
determinaran los derroteros bien de su capacidad civilizatoria como productos culturales o

bien su poder de ofuscacion ideologica al interior del conflicto social como vehiculo del

% De acuerdo con Gonzalez (2023), y con base en las enmiendas aprobadas por el Parlamento Europeo a la Ley
de Inteligencia Artificial, del 14 de junio de 2023, la inteligencia artificial generativa puede ser definida como
los “sistemas de IA destinados especificamente a generar, con distintos niveles de autonomia, contenidos como
texto, imagenes, audio o video complejos” (p. 159).
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autoritarismo y la proyeccion patoldgica de las frustraciones de un sujeto (auto)explotado,
cada vez mas necesitado de compensar su impotencia social mediante la falsa proyeccion
contra grupos o personas que estima “merecen” su castigo por no adaptarse a su “idea” de lo
real y, mediante la identificacion con la autoridad que resulta ser el caldo de cultivo de la
adhesion a programas de “sociabilidad” abiertamente represivos, retardatarios y en donde la

autoridad resulta objeto de veneracion acritica.
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