convencional y el de llave publica.

systems, comonly know as criptosystems.
scheme, and the public key system.

enhanced with an example.

CRIPCION: DEFINICION Y
CONCEPTOS BASICOS
aencripcién de datos se puede definir como
imétodo de encubrir alguna informacién con el
ivo de mantenerla asegurada contra agentes
5, que puedan apropiarse de ella, utilizarla o
la. Este “encubrimiento” se lleva a cabo
ante la definicién de alguna codificacién o
El criptoanalisis es, por lo tanto, el estudio
datos con el objeto de descubrir la técnica
pdificacion del mensaje utilizada.
listoricamente la encripcion se ha utilizado
una poderosa herramienta en la seguridad
mas de informacién. De ahi que, con el
e tecnol6gico, han sido desarrollados com-
gsistemas de seguridad de datos, tal como los
s de seguridad criptografico ! y tarjetas de
cién para computadores personales.
0 al advenimiento de estos equipos se han
rollado sofisticados métodos de encripcién,
pmo los criptosistemas de llave piblica “.
encripcién de datos es un tema muy antiguo
oblema de la transmision secreta de men-
eneralmente el objetivo fundamental de la

Profesor de la Escuela de Ingenierfa Eléctrica Universida
e Costa Rica.
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Resumen

Bste trabajo presenta los principales aspectos de la seguridad en las comunicaciones haciendo

uso de sistemas de encubrimiento de datos, comunmente conocidos como criptosistemas.
Inicialmente se presentan algunas definiciones importantes de los criptosistemas, ademds de

varios conceptos bdsicos para el cifrado de datos. Se analizan dos esquemas criptogréficos: el

En la iltima parte se analiza un método de encripcién en cada esquema: el DES para
criptograffa convencional y el RSA para criptograffa con llave piiblica. El anélisis de estos métodos
se enriquece con un ejemplo particular en cada uno de ellos.

Summary
This article presents the main aspects involved in comunications security using data encription

In first place, we examine some basic definitions in criptosystems, as well as several basic
concepts in data encription. We study in particular two criptographic systems: a basic or standard

Later, we present in some details a encription method: The DES metohd for the basic
criptography, and the RSA method for the public key criptography. The analysis in each case is

encripci6n es desarrollar una clave fécil de im-
plementar pero segura. Un ejemplo simple ¢ in-
teresante es el caso de la clave malespin utilizada
por un revolucionario salvadorefio que luché en
una revuelta en Nicaragua, esta clave debia ser
recordada facilmente por los seguidores del
general Malespin y se propuso las siguientes
reglas simples: 1) La letra a debia ser cambiada
por el letra e y viceversa. 2) La letra i debia ser
cambiada por la letra o y viceversa. 3) La letra b
debia ser cambiada por la letra t y viceversa. 4) La
letra m debia ser cambiada por la letra p y vicersa.
De esta histérica y sencilla clave militar a los
costarricenses s6lo nos queda el legado de las
palabras buenos y malos, que en malespin se dirfa
tuanis y pelis.

En principio es necesario establecer una base
linguistica para la definicion de algunos términos
de uso comiin en la prictica de la encripcion de
datos. Se define el cifrador ( del inglés “cipher” )
como un algoritmo que se implementa, con una
base de ejecucién simbolo por simbolo, sobre un
conjunto de datos. Los términos “enciframiento”
y “encripcion” se refieren a la aplicacién de un
cifrador a una base de datos. Un algoritmo de
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encripci6n es cualquier algoritmo que implemen-
ta un cifrador. La entrada a un algoritmo de en-
cripcién se conoce como texto normal, mientras
que su salida se conoce como texto encriptado o
texto cifrado.

2. ESQUEMAS PARA ENCRIPCION DE
DATOS

2.1 Esquema Criptografico Convencional

Enun esquema de comunicaciones se tiene, en
general, una arquitectura en la que participa un
TRANSMISOR, un CANAL y un RECEPTOR.
El emisor contara con algfin medio de encripcién
de datos para asegurar la integridad de su mensaje
ante la presencia de posibles intrusos en el canal
de comunicaciones. Consecuentemente el recep-
tor debe contar con un medio para descifrar la
informaci6n recibida.

La arquitectura bésica de un sistema de comu-
nicaciones que utiliza alguna técnica de encrip-
cion de datos se presenta en la Figura No. 1.

El transmisor genera un mensaje en texto no
cifrado T, el cual serd comunicado a un receptor
legitimo por medio de un canal de comunicacio-
nes no seguro, monitoreado por algiin intruso.
Para evitar que el intruso se apodere de la infor-
macion transmitida, el transmisor encripta T con
una transformaci6n revertible Eg para generar un
mensaje encriptado o texto cifrado C = Ex{T}.
El receptor legitimo puede recuperar el mensaje
transmitido mediante una transformacion inversa

Dk. La transformacién Ex es elegida de una fami
lia de transformaciones { E } indexadas pord
parametro K conocido como LLAVE. La famili
de transformaciones puede ser generada a partil
de algfin algoritmo o partir de una circuiteri
especialmente disefiada para tal efecto; conse
cuentemente la llave se elige como variable cargs
da por un programa o mediante la configuracit
de un circuito por medio de un conjunto de mi
crointerruptores mecénicos.

La seguridad de todo el sistema de comunic:
ciones reside en mantener la privacidad de
llave. Para ello la llave debe hacerse llegar alo
usuarios por algfin medio protegido tal como ct
rreo certificado o courier. Debe notarse que ent
esquema presentado en la Figura No. 1 el intrug
es PASIVO, en virtud de que no altera la inform:
cién, (inicamente la monitorea.

Mientras que el sistema de CRIPTOGRA
descrito es muy importante para proveer segur
dad, en las aplicaciones comerciales ~ la AUTEN
TICACION es més importante. En la Figura N
2 se presenta el esquema bésico de un sistemad;
AUTENTICACION CRIPTOGRAFICA, enes
te caso el intruso presente en el canal de comun
caciones no solo esté en capacidad de intercepts
el mensaje transmitido, sino que ademés pued
alterarlo. A este tipo de intruso se le conoce con
intruso ACTIVO. El receptor podra recuperarg
mensaje transmitido por medio de un decifrad
el cual recibe el texto encriptado més alguni
modificaciones o inclusiones de informacién
parte del intruso activo. A la salida del decifradr

INTRUSO

KSR | 1| cmem | | ol  DECIFRaboR 1|  RECEPTOR
(TEKTO HORMAL) ' LB ¥ TEXTD L > | «TETO NORMAL)
CIFRADO

TLLRLE

FIGURA No. 1. Esquema bdsico de un sistema de comunicaciones que utiliza alguna técnica convencional de encripeiénd

datos.
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ecupera solo aquella informaci6n que se logré
tir en texto puro por medio de algfin méto-
decifrado.

dsten varias técnicas de encripcién por mé-
convencionales, entre las que se destacan la
ade sustitucién, la técnica de trasposicién y
palmente €l estdndar de encripcién DES

sistema de encripcién convencional el
or utiliza la misma llave para cifrar que el
tor para decifrar; el éxito en la seguridad del
de transmicién depende de la privacidad
llave, ademés tanto el transmisor como el
deben conocerla. Un inconveniente im-
nte en este método de cifrado se presenta
la llave debe ser modificada frecuente-
por razones de seguridad, ya que, los cos-
os en la distribuci6én de la nueva llave
inmanejables.

plucién al problema del cifradg conven-
 presentaron Diffie y Hellman * en 1976,
propusieron el uso del Sistema de LLave
el cual utiliza dos llaves, una piblica y
eta. En este sistema la habilidad de cifrar
s por medio de una llave piblica es inde-
e de la habilidad de decifrar mensajes
io de otra llave secreta.

istema de LLave Piblica, entonces, se
a con la utilizacién de dos llaves Ex y
para cada usuario, cada una de las cuales es

ﬂLﬂUE

A No. 2 Esquema bdsico de un sistema de comunicaciones que utiliza alguna técnica convencional de Autenticacién de

lainversa de la otra, pero ninguna de las cuales es
derivable a partir de la otra. La llave piblica Ex

es utilizada por los usuarios transmisores para
encriptar datos y enviarlos por el canal de comu-
nicaciones inseguro, mientras la llave secreta Dy
es utilizada por el usuario destinatario para deci-
frar los mensajes enviados hacia €L

Un esquema de comunicaciones que utiliza el
Sistema de LLave Piblica se presenta en la Figura
No. 3. Sobre el canal de comunicaciones, cual-
quier transmisor j puede enviar un mensaje T
cifrado en la llave pablica Ei, donde C = Ei{T},
sin embargo, solo el destinatario legitimo esté en
capacidad de decifrar este mensaje utilizando la
llave secreta Di,yaque, T = Di{C} = Di{Ei{T}}.

Nétese que cualquier usuario puede encriptar
mensajes T de la forma: C = Ei(T) y enviarlos
por el canal de comunicaciones, sin embargo, solo
el destinatario legitimo puede decifrarlos; esto
trae consigo privacidad pero no autenticacién, en
virtud de que cualquier usuario conoce Ei. De esta
forma, la ventaja fundamental de este método
sobre la encripcién convencional es que se hace
innecesario el envio de las llaves por un canal
privado.

Sise considera ahora que un texto normal T es
cifrado con la llave secreta Di, entonces C =
Di{T} y se tiene un sistema de firma digital: solo
el transmisor puede enviar mensajes encriptados
con la llave privada Di; esto genera autenticacién
pero no privacidad, pues todos los usuarios cono-
cen como decifrar el mensaje (Ei). En este caso
cualquier usuario puede reconocer la firma pero
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FIGURA No. 3. Bsquema general de un criptosistema de llave publica

solo el dueiio de la llave puede consignar un men-
saje. En este modo el sistema opera como una
firma escrita: solo una persona puede poner su
firma, pero cualquiera puede reconocerla.

En dltima instancia se puede presentar un
esquema en el que se satisfaga tanto la privacidad
como la autenticidad. Supbéngase que se desea
enviar un mensaje privado y protegido a un usua-
rio j desde un emisor i, entonces el emisor i en-
cripta el mensaje T con su firma digital ( Di{T} )
ylo transmite con la llave ptblica del usuario
j, o sea, C = Ej{Di{T}}. El usuario j puede
encontrar qué persona realizé el envio, con la
utilizacién de su llave privada, es decir, C'=
Dj{C} = D}{Ej{Di{T}}} = Di{T}, este mensaje
C’ puede ser almacenado como prueba de auten-
ticidad; adicionalmente el usuario j puede recu-
perar el mensaje original transmitido con la llave
pliblica de i, o sea, C”= Ei{C’} = Ei{Di{T}}
=T,

Cuando se utiliza un criptosistema de llave
piblica, la llave Ei puede ser publicada en un
directorio, similar al directorio telefénico, mien-
tras que la llave secreta es privada. Para generar
las llaves en este sistema existen varias técnicas
tales como latécnica de Elementos Idempotentes,
el método de Diffie-Hellman, el método de Rabin
o la popular técnica RSA (Rivest-Shamir-Adle-
man) .

Sy mmoR |y TR
ILLME
Dy—1

Cyl oo Do il

_,l RECEPTOR
i+

3. METODOS PARA LA CRIPTOGRAFIA i
DATOS

3.1 El Estandar de Encripcién de datos (DES)|

En 1977 la Oficina Nacional de Estﬁndar&s d
los Estados Unidos de Norteamérica (NBf
adopt6 un estindar para la encripcién de dato
desarrollado originalmente por IBM; este esti
dar se llam6 DES (del inglés “ Data Encryptig
standard ”). El DES es la elecci6n més po il
para la encripcién de d. satos utilizada en equiy
comercial de seguridad °. Este algoritmo de crip
Eogra.fia fue aceptado también por ANSI en 1%

Existen varios modos de operacion de e
estandar, desarrollados en funci6n de lograr diff
rentes grados de dificultad para la ruptura dest
llaves y considerando su posible implementaci
por medio de circuiterfa. Sin embargo, todos cai
ciden en su estructura bisica; el DES es una con
pleja sucesion de permutaciones y sustitucions
aplicadas a bloques de 8 bytes (64 bits), bajod
control de llaves variables de 64 bits, de los cua
los 54 bits menos significativos son la llave y o
restantes son bits de control de paridad. End
algoritmo DES el cifrado y decifrado dels
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iURA No. 4. Esquema de un sistema de encripcién de datos estdindar DES, modo ECB.

se realiza con una sola llave, es decir es un
giquema convencional de encripcién de datos.
El primer modo de operaci6n del estdndar
es el méas sencillo, comunmente conocido
“Libro Electrénico de Cédigos (ECB)”. En
:modo de operacién el bloque de texto normal
rado en un registro de entrada del DES, al
le aplica la llave de 64 bits para producir
o cifrado en un registro de salida; esta
cién se muestra en la Figura No. 4. Un
'texto normal produce el mismo texto
0a una llave dada. La posible complejidad
gtodo de cifrado de la llave incrementa la
bilidad de error en la transmisién del bloque
deigual forma si uno de los 54 bits menos
wos de la llave es erréneo, este error se
4 por el bloque completo, sin embargo,
4 a los otros bloques de datos a trans-
tir. Para ello se requiere que las fronteras de los
0s bloques de datos a cifrar sean clara-
pente delimitadas, lo que trae como consecuen-
tigidos protocolos de control y formatos de
je.
asuprimir la necesidad de fronteras rigidas
bloques de datos, se desarroll6 otro modo
peracion, dentro del estandar DES, conocido
mo “Cifrado por Cadena de Bloques (CBC)”.

En este modo de operacién el texto normal es
aplicado a una operacidn logica de Q-exclusiva
con el texto cifrado del bloque anterior, como se
muestra en la Figura No.5. Nbtese, sin embargo,
que en este caso un error en un bit se propagaré
alo largo del mensaje; la consecuencia inmediata
es un incremento de la tasa de error, que, en
muchas aplicaciones, no es aceptable.

Otros modos de operacién dentro del
estandar DES utilizan métodos de encripci6én por
fila ’, tales como el el método “ Encripcién
Realimentada (CFB)”, 6 “ Salida Realimentada
(OFB)”.

Un aspecto final del anélisis del estdndar DES
es la implementacién de la llave, para ello
considérese el esquema bésico de encripci6n, del
modo de operacién ECB, el cual consiste en un
sencillo sumador médulo 2, o sea una operacién
16gica O-exclusiva con la llave,

Supbngase que se cuenta con una simple llave
de un caracter: B (lo cual, evidentemente, no es
una llave del estdndar DES), cuya representacién
hexadecimal del codigo ASCII es 0100 0010.
Utilizando esta llave es posible encriptar, por
medio de una operacién O-exclusiva, con el texto
normal. A continuacién se presenta la encripcién
del mensaje PRUEBA con la llave B:
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TEXTO NORMAL:

P R U
0101 0000 0101 0010 0101 0101
LLAVE:

B B B
0100 0010 0100 0010 0100 0010
TEXTO CIFRADO:

0001 0010 0001 0000 0001 0111

Para decifrar el texto se debe utilizar, de acuerdo al estondar DES, la misma Ilave. Utilizando la llaw
B, con el proceso O-exclusiva es posible recuperar el texto original:

TEXTO CIFRADO:

0001 0010 0001 0000 0001 0111

LLAVE:

B B B
0100 0010 0100 0010 0100 0010
TEXTO NORMAL:

P R 8] E B A
0101 0000 0101 0010 0101

Debe notarse que el uso de estos métodos no
asegura completamente el mensaje, en virtud de
que un criptoandlisis estadistico del mensaje
puede dar rapidamente con la llave. Este andlisis
estadistico se basa en la estructura del lenguaje,
de acuerdo a patrones conocidos como el

“qu”,"i6n", ect, asf como la probabilidad de ocu-
rrencia de las letras. En un esquema tan sencillo
como el presentado, un criptoanalista puede dar
con la llave con un método “violento”, ya que, solo
existen 256 llaves posibles.

3.2 METODO DE ENCRIPCION DE LLAVE

PUBLICA RSA

ElRSA es un método que se hizo muy popular
desde su propuesta por Rivest, Shamir y Adleman
en 1978. En este método el objetivo es cifrar y
descifrar de acuerdo a dos llaves: una piiblica, que
se denotard como (e,n), y otra privada, que se
denotard por (d,n). Ademdas se requiere un

E B A
0100 0101 0100 0010 0100 0000

B B B
0100 0010 0100 0010 0100 0010
0000 0111 0000 0000 0000 0010

0000

0101 0100

0111 0000 0000 0000 0010

B B B
0100 0010 0100 0010 0100 0010

0101 0100 0010 0100 0000

método de implementacién criptogréfica a partit
de estas llaves.

Para la determinaci6n de estas llaves, el RSA
parte de la elecci6n aleatoria de dos nmeros)
primos muy grandes, denotados por p y q; a partir
de los cuales se calcula “n”, como el producto de:
los mismos, es decir:

n = p*q

Partiendo de p y q se elige aleatoriamente un
ntimero grande d, tal que d sea relativamente
primo a (p-1)*(q-1), es decir que el maximo
comiin divisor de d y (p-1)*(g-1) sea 1.

Finalmente para la determinacién de las lla
se determina “e”, tal que: e*d médulo ((p-1)*(g-
1)) = 1. La notacién “x médulo y” es igual @
residuo de dividir x por y, utilizando divisién
entera. Por ejemplo, 22 médulo 4 = 2, 6 30
mé6dulo 6 = 0.
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Lallave piblica est4 formada por el par (e,n),
fonde tanto e como n son piblicos; adem4s la
e privada est4 formada por el par (d,n). La
dad del método consiste en que no es fAcil
ar d, a partir de e y n, pues no existen
os eficientes de factorizaci6n dg niimeros
es. Por tal motivo, se recomienda © que tanto

El método de encripcién RSA, a partir de las
i¥es, se inicia descomponiendo el texto normal
| bloques que se puedan representar como
imeros enteros entre 0y (n-1), denotados por P.
se encripta el bloque elevando su nimero

correspondiente a la potencia “e” en
ibdulo “n”, es decir:

€ = P° m6dulon
Donde C es el texto cifrado.
Para decifrar el texto encriptado, este se eleva
tencia “d” en médulo n, es decir:
P = C° m6dulo n.

Donde P es la representacién por nfimeros
jieros del mensaje.
aclarar estos conceptos considérese el
guiente ejemplo:

1) Supéngase que se eligen los nGmeros

i) Dado que (p-1)*(g-1) = 20, se elije ar-
nente d =3, pues 3 es relativamente primo

RA No. 5. Esquema de un sistema de encripci6n de datos estdndar DES, modo CBC.

iii) Se calula e, tal que e*3 m6dulo 20= 1, de
donde e =7, pues 21/3 es 7 y el residuo es 1.

iv) Finalmente la Ilave ptblica es (7,33) y la
llave privada es (3,33). 7

Para realizar la encripcién de los datos se
asignan niimeros enteros a los caracteres a trans-
mitir, por ejemplo, si se asigna la sucesién ascen-
dente de nimeros pares dada por {2468.... 50}
a la sucesi6n de las letras del alfabeto { AB C D
.. Z}, el mensaje “HOLA” se representa por la
sucesi6n { 16 30 24 2}. La codificacién de este
mensaje con las llaves determinadas en el
esquema RSA, se presenta en la siguiente tabla:

MENSAJEP | P¢ P° m6dulo n
16 268435456 | 25
30 21870000000 | 24
24 4586471424 | 18
2 128 29

La sucesién del texto cifrado es {25 24 18 29},
En este caso la sucesi6n es simple debido al uso
de niimeros pequefios. El texto normal se obtiene
de acuerdo al algoritmo RSA, como aparece en la
siguiente tabla:
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MENSAJE CIFRADO ¢ C® | C? médulon
25 15625 16
24 13824 30
18 5832 2%
29 24389 2

De donde se obtiene que la sucesién trans-
mitidaes {16 30242}, correspondiente al mensaje
“HOLA”'

CONCLUSIONES

Los métodos de encripcién o cifrado de datos
convencionales han sido histéricamente los més
utilizados; desde la clave del César (un método
convencional por sustitucién simple), hasta el
estandar DES estos métodos proveen seguridad
en la comunicaci6n de datos.

Paralelo al desarrollo de la criptografia y, més
atin, con el reconocimiento del estdndar DES, los
métodos convencionales han sido implemen-
tados, tanto por programa como por circuiterfa,
en una gran cantidad de criptosistemas de
seguridad.

Una opci6n més versétil, aunque més costosa
la representan los criptosistemas de llave pfiblica,
ofreciendo ventajas importantes en la
autenticaci6én de mensajes transmitidos. Dentro
de los métodos modernos de criptografia se des-
tacan los esquemas de llave piiblica al representar
una alternativa menos rigida en los protocolos de
comunicacién y més rica en opciones.

Los sistemas de llave piblica ofrecen una
variedad de caracteristicas que los hacen
versétiles y robustos para un amplio horizonte de
aplicaciones. Sin embargo, estos sistemas no son
inherentemente mis seguros que los sistemas
criptogréficos convencionales. En general, los sis-
temas de llave pablica son més dificiles de im-
plementar, tanto por sus algoritmos, como su
principio de operacién, en contraste con un sis-
tema criptogrifico convencional. En una
aplicacién particular deben considerarse los re-

querimientos de utilizacién de un sistema de lla
piblica; principalmente este deberd utilizars
donde se requiera eliminar la transferencia dell
llave por correo certificado. ' '

Con la explosi6n tecnolégica de los microcomn
putadores, el hombre ha incrementado exponet
cialmente sus sistemas de comunicacidn, en vi
de lo cual ha requerido de seguridad en
transmisién de sus mensajes y confiabilidad en
recepcién de los mismos. La comunicacién digit
de datos se enfrentar4 en el futuro al reto plar
teado en la seguridad de la informacién, in
plementando métodos eficientes y rapidos paralé
encripcién de datos, con probabilidades de
nerabilidad muy bajas, en un medio d
transmisi6n permeable y veloz.
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