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RESUMEN

El articulo aborda la problematica de las actividades
ilegales que se desarrolla en la Internet, haciendo
un analisis del alcance de la legislacion costarricense
para regular esta materia. Para ello se presenta la
problematica, se revisa la normativa y se analiza el
alcance de la legislacion actual.
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Introduccion

El desarrollo de las tecnologias de
informacion y comunicacion ha ampliado
de forma inimaginable las posibilidades
de negocios, e igualmente, ha facilitado
la comision de gran variedad de delitos,
entre los que se encuentran los de tipo
fiscal, penal, comercial, civil y aduanero
entre otros, y Costa Rica no esta exenta
de ello.

En el pais se abri6 la Unidad de
Delitos Informaticos del Organismo de
Investigacion Judicial en el ano 1996, a
partir del cual y hasta el ano 2001, habian
recibido alrededor de 300 casos, un pro-
medio de 60 ilicitos cada ano, segin
informa Solano (2001) en un articulo
publicado en el periédico La Nacion del
1 de junio de 2001. De acuerdo con Lewis
(2006), en el ano 2004 se reportaron 134
denuncias y en el 2005, 142 denuncias.
Lo que muestra una tendencia de aumen-
to en este tipo de delitos.

Lo anterior hace necesario analizar
el panorama actual del marco legal
existente en Costa Rica, con el fin de
que sirva de base para el desarrollo de
un marco general para el inicio de un
estudio mas exhaustivo de las posibles
carencias que presente el aparato legal
costarricense con relacion al desarro-
llo de las tecnologias de informacion y
comunicacion.

Este trabajo de investigacion tiene
como objetivo estudiar la situacion legal
costarricense con el fin de determinar su
alcance para regular la materia relaciona-
da con los delitos que pueden cometerse
a través de la Red y presentar un pano-
rama general de la situacion del pais en
este ambito. Se limita al analisis de la
legislacion existente en Costa Rica en
materia de delitos informaticos.

Susan Chen Mok

Para hacer el analisis del alcance de
la legislacion actual, se presenta primero
el tema relacionado con la materia que
debe ser regulada y la legislacion existen-
te, e inmediatamente se aborda al analisis
de la situacion legal respectiva.

El concepto

El uso y desarrollo de la informatica
se ha ampliado a todos los campos del
saber y en casi todos los paises. Todas las
administraciones, industrias, organizacio-
nes, asi como la investigacion cientifica
e incluso el estudio y el ocio se han visto
impactadas por el uso de las tecnologias
de informacion y comunicacion. Hoy en
dia es casi imposible concebir algtin pro-
ceso sin pensar en el uso de la informatica.
Sin embargo, junto a las incuestionables
ventajas que presenta, comienzan a surgir
aspectos negativos, como por ejemplo los
delitos informaticos.

El desarrollo de las tecnologias de
informacion y comunicacion ha abier-
to nuevas posibilidades de delincuencia
antes desconocidas. Se encuentran hoy
posibilidades de cometer actos ilicitos
de manera muy facil y sin ser descubier-
tos, facilmente se manipulan los sistemas
de informacion con animo de lucro,
asi como se destruyen los programas
informaticos o datos. Es posible tener
acceso y utilizacion indebida de la infor-
macion, que puede afectar la esfera de
la privacidad de los individuos. Todos
estos aspectos estan relacionados con el
procesamiento electronico de los datos
mediante los cuales es posible obtener
grandes beneficios econémicos o causar
danos materiales o morales importantes.

Y como lo indica Téllez (2004), no s6lo
la cuantia de los perjuicios asi ocasionados
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es a menudo infinitamente superior a la
que es usual en la delincuencia tradicio-
nal, sino que también son mucho mas ele-
vadas las posibilidades de que no lleguen
a descubrirse. Se trata de una delincuen-
cia de especialistas capaces muchas veces
de borrar toda huella de los hechos.

De acuerdo con Téllez (2004), la
informatica puede ser el objeto del ataque
o el medio para cometer otros delitos. La
informatica redne unas caracteristicas
como: la gran cantidad de datos que se
acumulan, la facilidad de acceso a ellos
y la relativamente facil manipulacion de
los datos; que la convierten en un medio
idoneo para la comision de muy distintas
modalidades delictivas.

Por otro lado, el desarrollo de Internet
junto con el desarrollo de los sistemas
informaticos ha facilitado y ampliado
las posibilidades para la comision de los
delitos.

Segun Téllez Valdez (2004), los deli-
tos informaticos presentan las siguientes
caracteristicas principales:

e Son conductas criminales de cuello
blanco (white collar crime), en tanto
que s6lo un determinado nimero de
personas con ciertos conocimientos
(en este caso técnicos) pueden llegar
a cometerlas.

e Son acciones ocupacionales, en cuan-
to a que muchas veces se realizan
cuando el sujeto se halla trabajando.

e Son acciones de oportunidad, ya que
se aprovecha una ocasion creada o
altamente intensificada en el mundo
de funciones y organizaciones del sis-
tema tecnologico y econoémico.

e Provocan serias pérdidas econémicas,
ya que casi siempre producen "benefi-
cios" de mas de cinco cifras a aquellos
que las realizan.

e Ofrecen posibilidades de tiempo
y espacio, ya que en milésimas de
segundo y sin una necesaria presencia
fisica pueden llegar a consumarse.

e Son muchos los casos y pocas las
denuncias, y todo ello debido a la
misma falta de regulacion por parte
del Derecho.

e Son muy sofisticados y relativamente
frecuentes en el ambito militar.

e Presentan grandes dificultades para
su comprobacion, esto por su mismo
caracter técnico.

e En su mayoria son imprudenciales y
no necesariamente se cometen con
intencion.

e Ofrecen facilidades para su comision
a los menores de edad.

e Tienden a proliferar cada vez mas,
por lo que requieren una urgente
regulacion.

e Por el momento siguen siendo ilicitos
impunes de manera manifiesta ante

la ley.

En los siguientes apartados se anali-
zara la situacion legislativa de Costa Rica
de algunos de los delitos informaticos
tipificados.

Fraude informatico

El establecimiento del Fraude
Informatico como delito fue “la reforma
mas relevante en materia de criminalidad
informatica....” de acuerdo con Chinchilla
(2002: 110). Este es el delito informatico
mas difundido.

Segun Echegaray (2001):

en la estafa informatica no se ejerce violencia en las
personas ni fuerza en las cosas, hay una manipula-
ciéon informatica y como consecuencia de ello, al
igual que en el hurto, se produce una transferencia,
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una sustraccion, un apoderamiento sin el consenti-
miento de su dueno (97).

El fraude informatico puede ser
cubierto por el articulo 217 bis de la Ley
8148, que reza asi:

Articulo 217 bis.- Fraude informatico

Se impondra pena de prision de uno a diez anos
a la persona que, con la intencion de procurar u
obtener un beneficio patrimonial para si o para un
tercero, influya en el procesamiento o el resultado
de los datos de un sistema de computo, mediante
programacion, empleo de datos falsos o incomple-
tos, uso indebido de datos o cualquier otra accion
que incida en el proceso de los datos del sistema.
(Asamblea Legislativa de CR, 2001-b: 2).

La frase “o cualquier otra accion”
del articulo 217 bis podria generar pro-
blema de inconstitucionalidad pues no
individualiza las acciones penadas por ley
requisito para la Ley Penal.

Ademas, el problema es determinar
y ubicar al infractor en el ambiente de
Internet, no hay norma que permita juz-
gar en el exterior o podria ocurrir que no
pueda llevarse a cabo la extradicion, por
lo que el delito quedaria impune.

Sabotaje en la Red

El articulo 217 bis de la Ley 8148
impone una pena de uno a diez anos a la
persona que procura obtener un benefi-
cio patrimonial para si o para un tercero,
influyendo en el procesamiento o el resul-
tado de los datos de un sistema de com-
puto, mediante programacion, empleo de
datos falsos o incompletos, uso indebido
de datos o cualquier otra accién que inci-
da en el proceso de los datos del sistema.

La estafa pretende que la manipula-
cion genere una alteracion del sistema
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que permita realizar una maniobra, con
el fin de obtener un beneficio patrimo-
nial para si o para un tercero.

Sin embargo, el delincuente informa-
tico que inserta un virus en una compu-
tadora de un banco, genera un perjuicio
patrimonial, aunque su dolo no es favore-
cerse de este perjuicio ni de otro, su fina-
lidad es probar un virus o sus habilidades
para crearlos.

De acuerdo con Salasy Sanchez (1999),
“la actividad criminal consiste en el acceso
directo u oculto no autorizado a un siste-
ma informatico mediante la introduccion
de nuevos programas denominados virus,
gusanos o bombas logicas” (189).

Estas manipulaciones se caracterizan
principalmente por ser realizadas desde
fuera del lugar en que se encuentra el
computador afectado, incluso puede ser
desde otra parte del mundo.

Para estos casos, donde el fin no es
obtener ningin beneficio propio ni para
un tercero, pero si causan danos mate-
riales, pueden calzar en el tipo penal de
delito de alteracion de datos y sabotaje
informatico, y aplicarse el articulo 229 bis.

Articulo 229 bis.- Alteracion de datos y sabotaje
informatico

Se impondra pena de prision de uno a cuatro
anos a la persona que por cualquier medio acce-
se, borre, suprima, modifique o inutilice sin
autorizaciéon los datos registrados en una
computadora. (Asamblea Legislativa de CR,
2001-b: 2).

Este articulo crea el delito de altera-
cion de datos y sabotaje informatico, se
refiere a la persona que por cualquier
medio accede, borre, suprima, modifique
o inutilice sin autorizacion los datos regis-
trados en una computadora.

Se amplia el grupo de delitos para
agregar los danos al elemento fisico
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portador de datos informaticos (disco
o computadora), o en caso de que se
produzca sabotaje contra los elementos
logicos del sistema, es decir, siempre que
se destruyan datos, o al dar ordenes falsas
se disminuya de cualquier manera la fun-
cionalidad del sistema.

También se encuentran los articulos
221 y 222 de la Ley 7557 General de
Aduanas que establece penas de prision
de uno a tres anos al que accede, apo-
dere, copie, destruya, inutilice, altere,
facilite, transfiera o tenga en su poder, sin
autorizacion de la autoridad aduanera,
cualquier programa de computacion y sus
bases de datos, utilizados por el Servicio
Nacional de Aduanas, siempre que hayan
sido declarados de uso restringido por
esta autoridad; también es sancionado si
se dana componentes informaticos o se
facilite clave de acceso; y en el caso agra-
vado cuando es un funcionario o partici-
pen mas tres o mas personas.

En el mismo sentido y con la misma
penalizacionseencuentraelarticulol11de
la Ley 8131 de Administracion Financiera
de la Republica y Presupuestos Publicos,
cuando los actos se realizan contra los sis-
temas informaticos de la Administraciéon
Financiera y de Proveeduria.

Ademas se encuentra en la Ley 7535
de Justicia Tributaria, en la que se refor-
ma los articulos del 90 al 98 del Codigo
de Normas y Procedimientos Tributarios,
y en la que se establece los delitos tribu-
tarios con penas de prision de uno a diez
anos. Entre los delitos se encuentran:

- Ocultar o destruir informacion, libros
contables, bienes, documentos, regis-
tros, sistemas y programas computa-
rizados, soportes magnéticos u otros
medios de trascendencia tributaria en

las investigaciones y los procedimien-
tos tributarios;

- Utilizar cualquier medio tecnologi-
co para acceder a los sistemas de
informacion o las bases de datos de
la Administracion Tributaria, sin la
autorizacion correspondiente;

- Apoderar, copiar, destruir, inutili-
zar, alterar, transferir o tener en su
poder, sin la autorizacion debida de
la Administracion Tributaria, cual-
quier programa de computo utili-
zado por ella para administrar la
informacion tributaria y sus bases de
datos;

- Facilitar la clave de acceso asignado
para ingresar a los sistemas de infor-
macion tributaria.

Observe que ya se consideraba en
estas Leyes algunos delitos informaticos
tipificados luego, de manera general para
todas las situaciones, en la Ley 8148.

Al igual que el delito anterior, el pro-
blema es determinar y ubicar al infractor
en el ambiente de Internet ademas de
que no hay norma que permita juzgar en
el exterior o podria ocurrir que no pueda
llevarse a cabo la extradicion, por lo que
el delito quedaria impune. Es necesa-
rio que los delitos informaticos tengan
elementos comunes entre los diversos
paises, de forma tal que pueda haber una
sancion eficaz cuando se cometen desde
fuera del pais.

Violacién de
comunicaciones electronicas

La violacion de las comunicaciones
electronicas se refiere al acceso y alte-
racion no autorizados a los elemen-
tos electronicos en donde se encuentra
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almacenado los datos privados de una
persona.

El Codigo Penal también incluye la
violacion de comunicaciones electro-
nica como un delito. El articulo 196
bis penaliza con seis meses a dos anos
al que vulnere la intimidad de otro. Es
decir que sin su consentimiento se apo-
dere, accese, modifique, altere, suprima,
intercepte, interfiera, utilice, difunda o
desvie de su destino mensajes, datos e
imagenes contenidas en medios electro-
nicos, informaticos, magnéticos y tele-
maticos. Y las penas seran de uno a tres
anos, si estas acciones son realizadas por
los propios encargados de los soportes
electronicos, informaticos, magnéticos y
telematicos en donde se encuentra alma-
cenado los datos.

El acceso no autorizado a datos per-
sonales o privados contenidos en medios
electronicos, informaticos, magnéticos y
telematicos tiene proteccion en el Codigo
Penal costarricense con esta norma.
Aunque no exista una Ley para la protec-
cion de datos personales, propiamente.

Un avance en Costa Rica en relacion
a una proteccion de datos personales
mas integral esta en la presentacion de
un proyecto de Ley que se encuentra en
la Asamblea Legislativa, el expediente
15178 Proyecto de Ley de Proteccion
de la Persona frente al Tratamiento de
sus Datos Personales, que paso a estudio
a la Comision Permanente de Asuntos
Juridicos, el 27 de marzo de 2003. Este
proyecto de Ley es muy completo en
materia de proteccion de datos persona-
les y coloca al pais a la altura de los paises
de la Union Europea.

Igual que los anteriores, el problema
es cuando se trata de una violacion come-
tida por una persona que se encuentra
en el extranjero. No se tiene mecanismos
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agiles y eficientes para la extradicion del
infractor o puede ocurrir que no se pueda
extraditar. Ademas de lo dificil que es
determinar y ubicar al infractor aunque
no se encuentre en el extranjero.

Todas estas conductas tienen en
comun la conexion telematica, por lo
que se justifica, para efectos probatorios,
que se amplie la posibilidad de secues-
trar documentos o recibir transmisiones
en un numero mayor de casos. El articu-
lo 9 de la Ley sobre Registro, Secuestro
y Examen de documentos privados e
intervencion de las comunicaciones,
amplia la permision de intervenir las
telecomunicaciones digitales para escla-
recer delitos.

ARTICULO 9.- Autorizacién de intervenciones

Dentro de los procedimientos de una investigacion
policial o jurisdiccional, los tribunales de justicia
podran autorizar la intervenciéon de comunica-
ciones orales, escritas o de otro tipo, incluso las
telecomunicaciones fijas, moviles, inalambricas y
digitales, cuando involucre el esclarecimiento de
los siguientes delitos: secuestro extorsivo, corrup-
cion agravada, proxenetismo agravado, fabricacion
o produccién de pornografia, trafico de personasy
trafico de personas para comercializar sus 6rganos;
homicidio calificado; genocidio, terrorismo y los
delitos previstos en la Ley sobre estupefacientes,
sustancias psicotropicas, drogas de uso no autoriza-
do, legitimacion de capitales y actividades conexas,
N¢© 8204, de 26 de diciembre de 2001.

En los mismos casos, dichos tribunales podran
autorizar la intervencion de las comunicaciones
entre los presentes, excepto lo dispuesto en el
segundo parrafo del articulo 26 de la presente Ley;
cuando se produzcan dentro de domicilios y recin-
tos privados, la intervencion solo podra autorizarse
si existen indicios suficientes de que se lleva a cabo
una actividad delictiva.

(Este articulo 9, fue reformado por el articulo
unico de la Ley N° 8238, de 26 de marzo de 2002.
Publicada en La Gaceta N° 74, de 18 de abril de
2002.) (Asamblea Legislativa, 2002: 1).
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Falsificaciones de datos

La falsificacion de datos en Internet
como en cualquier medio informatico
encuentra una serie de problemas para
ser comprendidos dentro de la figura tra-
dicional de la falsificacion de documen-
tos del Codigo Penal de Costa Rica.

Del articulo 359 al 365 del Codigo
Penal vigente tiene una concepcion muy
restringida de los requisitos del documen-
to que ya no obedecen a las formas moder-
nas de las relaciones juridico-sociales.

En el Codigo Penal, el titulo XVI,
delitos contra la fe publica, determina
los tipos referentes a la falsificacion de
documento publico o auténtico, la false-
dad ideologica, la falsedad de documento
privado, los documentos equiparados y
certificados médicos.

La materialidad del documento, el
concepto de documento y la manifesta-
cion de voluntad en el documento son
tres asuntos que se deben analizar.

La materialidad entendida como atri-
butos visuales o legibles hace que los docu-
mentos informaticos no formen parte
del concepto de documento tal y como
se entiende actualmente. Deberia haber
una referencia clara en el Codigo Penal
al documento electrénico que puede ser
sujeto de falsificacion o alteracion.

Ya existian en nuestro pais muchos
registros electréonicos que trabajan con
originales en papel, pero que bien se
podria decir que constituyen un docu-
mento publico, como por ejemplo, el
registrador que introduce al sistema de
registro publico una escritura de compra-
venta de un inmueble, esta generando
un documento publico electronico, pues
para muchos consultantes bastara la con-
sulta por computadora para realizar los
tramites.

De acuerdo con Herrera (1999), el
documento electronico debe cumplir
con dos aspectos: ser autorizado por un
funcionario publico (con los requisitos
de investidura que esto implica), y otor-
garse con las formalidades que la Ley
exige (que debe crearse para solucionar
el vacio).

Un requisito esencial en una escri-
tura privada es la firma por parte de la
persona de la cual proviene las declara-
ciones y que representa la conformidad
de la voluntad de lo que aparece escrito
en el documento. Aqui se entra a la dis-
cusion de la validez de la firma digital
para asegurar la declaracion y manifes-
tacion de voluntad en una transaccion
electronica.

La manifestacion de voluntad que
contiene el documento puede ser altera-
da por datos falsos, por ejemplo, los casos
en que se introducen al computador
datos falsos o alterados que alteran los
resultados de los programas informaticos
ala hora de procesarlos. En este caso esta-
mos frente a las defraudaciones. Ejemplo:
girar una orden que saque una suma a
cada salario y la ponga en una cuenta
aparte. Esto es un delito puesto que por
un lado se crea un dato informatico falso
(Ia nueva cuenta), y por otro lado se alte-
ran varias cuentas existentes (las planillas
de la empresa).

Dentro de la discusion de la falsifi-
cacion de datos también se presenta el
problema de la veracidad de la informa-
cion contenida en Internet. Para resolver
este problema se utilizan medios como la
criptografia, las claves, y otros mecanis-
mos de seguridad en la Red. La seguridad
en las comunicaciones y transacciones
requiere certeza principalmente en las de
tipo financiero, inmobiliario, y persona-
les entre otros.
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Para la proteccion de las comunicacio-
nes se utilizan protocolos que facilitan la
confidencialidad en Internet. Entre ellos
encontramos Secure Hipertex Transfer
Protocol (SHTTP) para conexiones http,
Secure Socket Layer (SSL) para comunica-
ciones encriptadas y con autenticacion.

Un servidor seguro garantiza la con-
fidencialidad de los datos personales que
viajan por la red. El protocolo que se
encarga de asegurar la privacidad de la
informaciéon es el SSL. Este protocolo
SSL encripta los datos que se envian a tra-
vés de Internet, mediante el sistema RSA
(algoritmo de encriptacion). Los princi-
pales softwares para navegar Netscape y
Explorer, actian en colaboraciéon con el
servidor seguro. De tal forma que, cuan-
do detectan que se encuentran en un
servidor seguro, encriptan los datos de
manera que resulta imposible que una
persona ajena al circuito pueda acceder
a su lectura.

Un servidor seguro se identifica
mediante el simbolo de una Llave entera
o un Candado cerrado, visible en los mar-
genes de la pantalla de la computadora.
También se identifica un servidor seguro
con un pequeno cambio en la descrip-
cion de la URL o direccion de la pagina
. Por ejemplo la tipica http se transforma
en https.

También estan los sistemas de claves,
éstas hace uso de la criptografia para
obtener transacciones seguras. La cripto-
grafia toma un texto, imagen o sonido no
visible por los métodos convencionales y
para hacerlo visible requiere de una clave
para descifrar la codificacion de la infor-
macion. Solo el que tiene la clave puede
descifrar la informacion. El método mas
eficaz en el campo del comercio elec-
tronico es la utilizacion de criptografia
asimétrica porque permite la transmision
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de informacion a través de la red sin pro-
blemas de confidencialidad.

El otro problema es la veracidad del
emisor, es decir, la seguridad de que
el emisor es quien dice ser. Ante esta
problematica surgen las terceras partes
de confianza (entidades de certificacion,
Autoridades de Registro, Autoridades de
fechado digital) y la firma digital.

Las terceras partes de confianza ase-
guran la transaccion entre dos partes en
una comunicacion basada en la criptogra-
fia asimétrica, o también llamada de clave
publica. Esta tecnologia cuenta con dos
claves, una denominada publica y otra
privada. La primera se usa para otorgar
a las demas personas para que envien la
informacion encriptada con esa clave,
y solo la puede descifrar el que tiene la
clave privada, el propietario de la infor-
macion, o el receptor autorizado.

El sistema de encriptacion junto con
la firma digital es el sistema mas acepta-
do por los comerciantes y particulares
para asegurar la informacion en la red.
Se trata de un bloque de caracteres que
acompana el documento que el autor
firma electronicamente con la clave a
la que solo €l tiene acceso, cuya validez
puede comprobarla el que tenga la clave
publica del autor.

La ley 8454 contempla el concepto de
documentos electronicos, firma digital y
entidades certificadoras de la problemati-
ca analizada. De acuerdo con Téramond
y Fernandez (2002), la firma digital le da
seguridad a las transacciones electronicas
y su reconocimiento juridico la equipa-
raria a la firma manuscrita, con todos los
derechos y deberes que tiene ésta.

Por medio de la firma digital se logran las garantias
necesarias para equiparar la firma digital con la
manuscrita.....se garantiza la confidencialidad de la
informacion intercambiada entre las partes (268).
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El reconocimiento de la firma digital no crea nin-
guna nueva figura en el derecho, es una mera equi-
paracion que conlleva las mismas consecuencias
juridicas de la firma manuscrita. Esto tiene impor-
tantes consecuencias para el reconocimiento del
documento electrénico como un instrumento en
términos juridicos asegurandole, ademas, plenos
efectos probatorios (269).

Por otro lado Monge y Murillo (2000)
indican que:

el documento electrénico pertenece a la categoria
de los documentos en sentido juridico. Este tipo
de documento cumple con los requisitos necesa-
rios para ser presentado ante el 6rgano jurisdiccio-
nal: es representativo, pues representa un hecho;
es declarativo, porque plasma la voluntad de las
partes; y es un objeto mueble (190).

Por otro lado, la legislacion costa-
rricense tiene incorporado dentro de
varias de sus leyes el término o concepto
de documento electréonico desde mucho
antes de que se promulgara la nueva Ley
8454: articulo 368 del Codigo Procesal
Civil (Ley 7130); articulo 3 de la Ley del
Sistema Nacional de Archivos (Ley 7202);
articulo 1 de la Ley de Registro, Secuestro
y Examen de documentos privados e
intervencion de las comunicaciones (Ley
7425); articulo 6 bis y 47 bis de la Ley
Organica del Poder Judicial (Ley 7333),
articulo 40 de la Ley de Contratacion
Administrativa y su Reglamento (Ley
7494); articulos 103 y 108 de la Ley
General de Aduanas (Ley 7557).

La reciente promulgacion de la Ley
8454 de Certificados, firmas digitales y
documentos electronicos en agosto de
2005 y su reglamento en marzo de 2006,
resuelve el vacio existente sobre la validez
y eficacia juridica de los documentos elec-
tronicos y firmas digitales. Sin embargo,
Costa Rica todavia esta en el proceso de
implementar la Ley.

Ademas, la tecnologia de criptografia
asimétrica, firma electrénica, y entida-
des de certificacion, permiten dar una
alta seguridad a las transacciones elec-
tronicas, sin embargo puede fallar, pues
depende de la privacidad y seguridad con
se administre la clave privada.

Usos de claves no
autorizados

El acceso no autorizado se caracte-
riza por la intromision en un sistema
sin la debida aprobacion de su titular o
administrador. Por lo general se trata de
acceso remoto al sistema, aspecto que se
ve reforzado actualmente con Internet,
donde priva este tipo de conexion, pero
también ocurre en ambientes locales de
Intranet.

La mayoria de los casos de accesos
no autorizados se da cuando una clave
privada es utilizada por una persona sin
autorizacion del titular. En el articulo 221
de la Ley General de Aduanas (Ley 7557)
esta contemplado este tipo de delito e
impone una pena de seis meses a un ano
si el empleado facilita la clave de acceso,
pero solo se refiere al acceso a los siste-
mas informaticos de la Administracion
Aduanera.

De manera similar, el articulo 1 de
la Ley 7535 en el que se reforman los
articulo 96 y 97 del Cédigo de Normas y
Procedimientos Tributarios, sanciona el
delito por prestar o facilitar la clave para
acceder a los Sistema de Informacion
Tributaria, con una pena de seis meses a
cinco anos de prision.

El tema de las claves o “passwords” se
tratan de manera indiferente en Costa
Rica, se le resta importancia a la privaci-
dad de éste.
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A nivel mundial han sido numerosas
las defraudaciones cometidas por la simple
razon de que funcionarios publicos cedie-
ran su clave a otra persona; incluso en las
oficinas que trabajan con red, es comin
conocer la clave de los demas companeros
y hasta utilizar computadoras ajenas.

Se debe contemplar el tipo penal para
estas actuaciones para ir protegiendo
los sistemas que contienen informacion
secreta (bancos, tribunales, tributacion,
presidencia, etc.). Los accesos no autori-
zados a través de claves es un delito infor-
matico que debe ser contemplado de
manera mas general, y no solo en los sis-
temas informaticos especificos, como los
Sistemas de Administracion Aduanera, o
los Sistemas de Informacion Tributaria,
como se encuentra actualmente.

Otros accesos no
autorizados: el “hacker” o
el “craker” en Internet

El “hacker” es la persona que realiza
un acceso no autorizado a sistemas, ya sea
con el fin de divertirse, probarse a si mis-
mos, 0 a otros, sus capacidades intelec-
tuales. Por su parte, el “craker” es aquel
que realiza un acceso no autorizado pero
tienen la finalidad de destruir el sistema.

Los “hackers” lo hacen con la inten-
cion de aprender como funcionan los
sistemas, su actividad se rige por la curio-
sidad. Pero aqui entra el tema del dere-
cho a la intimidad y es necesario revisar
si este tipo de acceso no autorizado debe
ser contemplado como delito penal.

Lo que es preocupante es el tema
del “craker”, puesto que se han cata-
logados por algunos como vandalismo
en el ciberespacio. Esta inseguridad se
ha contrarrestado por medio de protec-
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ciones, las mas comunes son las murallas
de fuego (“firewalls”) que consisten en
estructuras de hardware o software que
se colocan en la computadora y que fun-
cionan como proteccion a intentos de
accesos no autorizados. Se utiliza espe-
cialmente en computadoras programadas
para controlar la conexion con Internet.

Las situaciones generadas por los
“crakers” generan figuras de delitos ya
tipificados, como lo son los danos al patri-
monio, violacion de programas, bases de
datos, correspondencia, de los cuales ya
se han referidos antes.

En el caso del hacker es necesario
revisar si este tipo de acceso no autori-
zado debe ser contemplado como delito
penal pues hay una invasion a la inti-
midad, el problema es que en Costa
Rica no hay una Ley de Proteccion de
Datos Personales, solo lo establecido en
la norma Constitucional en su articulo 24

(Rivera, 2003):

Se garantiza el derecho a la intimidad, a la libertad
y al secreto de las comunicaciones.

Son inviolables los documentos privados y las
comunicaciones escritas, orales o de cualquier otro
tipo de los habitantes de la Republica. (Rivera,
2003: 16).

Interceptaciéon de correo
electrénico

Este problema es de especial impor-
tancia en el campo del comercio elec-
tronico. La forma para contrarrestar el
problema ha sido la encriptacion de los
mensajes por medio de la criptografia
simétrica o asimétrica, e incluso el uso
de la firma digital que permite verifi-
car la procedencia, autenticacion y la
integridad del mensaje. Sin embargo, el
problema del borrado de un mensaje no
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se resuelve con la tecnologia de encripta-
cion y firma digital, se requiere de otros
mecanismos adicionales para esto.

El articulo 196 bis del Codigo Penal
regula la violacion de comunicaciones elec-
tronicas con pena de prision de seis meses
a dos anos al que vulnere la intimidad de
otro sin su consentimiento, apoderando-
se, accediendo, modificando, alterando,
suprimiendo, interceptando, interfirien-
do, utilizando, difundiendo o desviando
de su destino mensajes, datos e imagenes
contenidas en soportes electronicos, infor-
maticos, magnéticos y telematicos.

El problema es determinar la identi-
dad del infractor y su ubicacion.

Por otro lado, no es delito que terce-
ros tome las comunicaciones privadas de
un usuario, si el usuario conscientemente
accedio a un sitio y dio informacion per-
sonal, conociendo que el sitio o el mismo
sitio le advirti6 que no era seguro, y ain
asi lo hizo (articulo 26 de la Ley 4573
Codigo Penal).

Muchos servidores de correo elec-
tronico dan un “login” y “password” de
forma gratuita para tener una direccion
de correo, y advierten que no son res-
ponsables por las violaciones a la inti-
midad que puedan sufrir en su servidor.
Por lo tanto, de acuerdo con el articulo
26 del Codigo Penal (Ley 4573), si soy
consciente de que mi intimidad no esta
resguardada en un servidor publico y asi
lo manifiesto al suscribir los servicios gra-
tuitos no seria delito el que otra persona
tome mis comunicaciones de correo y los
lea o los envie a terceros.

Proxenetismo

Esta regulado en el articulo 169 del
Codigo Penal vigente y en el 170 en

su figura agravada. Consiste en aquella
actividad que persiguiendo un animo de
lucro o la satisfaccion de deseo ajenos,
promueva o facilite la prostitucion de
personas de uno u otro sexo, y agravado
en los casos en los que medie violencia,
coercion, abuso de autoridad, si se trata
de un menor de edad, o si el sujeto acti-
vo es el tutor, guardador o padre de la
victima.

En la Red, el proxenetismo ha encon-
trado una gama de posibilidades para
desarrollarse al margen de la Ley, y Costa
Rica no se encuentra alejada de esta
realidad. Costa Rica es promocionada
en muchas paginas de Internet como un
“paraiso sexual”, sin que se pueda llegar
a configurarse una conducta delictiva,
salvo en el caso de menores.

La debilidad de la regulacion de este
ilicito se encuentra en la competencia
jurisdiccional para juzgar la responsabi-
lidad del proxeneta que promueve por
medio de la Red los servicios de sus vic-
timas. Si el proxeneta reside en el pais,
aunque la pagina se encuentre en un
servidor extranjero puede ser procesado
por la legislacion costarricense.

El conflicto de competencia territo-
rial inicia cuando el proxeneta se encuen-
tra fuera del pais en donde se ejecuta el
hecho delictivo. Toda la labor de pro-
mocién, cobros, administracion y con-
certacion con cada cliente, y a la vez con
sus victimas, a través de la Red, sin tocar
suelo costarricense.

El articulo 172 del Cédigo Penal
regula el delito de trata de personas, indi-
cando que sera sancionado con pena de
prision al que promueva, facilite o favo-
rezca la entrada o salida del pais de per-
sonas de cualquier sexo, para que ejerzan
la prostitucion o para mantenerlas en
servidumbre sexual o laboral.
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Sin embargo, otro problema es ubi-
car e identificar al infractor y aplicarle
la Ley costarricense, y es posible que no
se pueda extraditar, por lo que el delito
queda impune.

Por otro lado, estan los proveedores
de servicios de Internet (PSI), que son
duenos de los servidores en donde se
instalan las paginas de promocion de una
empresa. En este caso, de promocion de
la prostitucion. Seria proxeneta el dueno
del servidor en el que se encuentre una
pagina de esta naturaleza? El problema,
con respecto a la responsabilidad de los
PSI, ha sido discutido. Uno de los pro-
blemas que presenta el control de los
PSI es la dificultad de vigilancia por la
inmensa cantidad de informaciéon que se
almacena de manera que se deja impune
la conducta de los PSI.

Pornografia

Es dificil definir este concepto. Para
algunos “pornografia” significa habilitar la
libertad de expresion y un arte, para otros
un mal que perturba la psique, asi como
la explotacion y causa de desigualdades
de género, por lo que cada ser humano
tendra su propia concepcion sobre una
fotografia de un desnudo en la red.

Son precisamente estas valoraciones
subjetivas las que originan los diferentes
argumentos sobre la necesidad o no de
prohibir la pornografia en un territorio
determinado, asi como lo que se enten-
dera dentro de esa concepcion.

Entre los argumentos en contra de
la pornografia esta el religioso, y desde
el cristianismo, la sexualidad debe enca-
minarse a la procreacion. El placer cuya
Unica finalidad no sea la procreacion
seria pecaminoso.
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Para la feministas, la pornografia es una practica
discriminatoria basada en sexo que deniega a la
mujer igualdad de oportunidades en la sociedad...
La pornografia es una practica sistematica de
explotacion y subordinacion basada en la diferen-
cia de sexos que dana a la mujer. (Salas y Sanchez,
1999: 162).

El Codigo Penal eleva esta figura al
rango de delito, con la finalidad de prote-
ger a los menores de edad. Los articulos
173 y 174 protegen a los menores de la
pornografia, sin embargo, en la Red es
muy facil que los menores puedan tener
acceso a este tipo de material. La mayo-
ria de las paginas de este tipo tiene una
advertencia para sus visitantes, de manera
que no se trata de un acceso accidental.
Existen “softwares” que introducen un
nivel de regulacion de la informacion a
la que tiene acceso un computador espe-
cifico y restringe algunas consultas. Esto
permite que los padres de familia instalen
este tipo de “softwares” para evitar que
sus ninos accedan a paginas con conteni-
dos pornograficos.

La problematica se plantea princi-
palmente sobre la pedofilia, pues existen
muchos lugares en Internet dedicados a
la explotacion pornografica de menores
de edad.

El ordenamiento juridico vigente no
contiene normas que pueda enfrentar
este problema. Aunque se tiene los arti-
culos 173 y 174 del Coédigo Penal, se pre-
senta el problema de que no es un delito
internacional (la pornografia pedofila)
pues no es un problema de trata de blan-
cas, y también cuando se trata de un suje-
to que promueve la pornografia pedofila
pero desde un pais que no tenga prohibi-
cion alguna aunque se pueda castigar en
Costa Rica, su actividad queda impune. El
problema del principio de territorialidad
y la falta de convenios internacionales
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que regulen la novedosa criminalidad
ponen obstaculos para la sancion de estas
conductas.

Ademas, si el delincuente realiza las
actividades a través de la red, es muy
dificil su identificacion y ubicacion, y por
tanto es dificil iniciar cualquier proceso
penal al respecto.

Conclusiones
y Recomendaciones

De acuerdo con el analisis presenta-
do, los vacios de la legislacion existente se
pueden resumir en las siguientes:

1- No existe jurisdiccion que sea capaz
de juzgar delitos transfronterizos o no
son agiles y eficaces. No es nada agil
ni eficaz iniciar un proceso judicial
o administrativo contra una persona
que ostenta una actividad ilicita que
se encuentre en un servidor en el
extranjero.

2- Los delitos de proxenitismo que-
dan impunes cuando el proxeneta
se encuentra fuera del pais, cuando
toda la labor de promocion, cobros,
administracion y concertacién con
cada cliente, y a la vez con sus victi-
mas, a través de la Red, se realiza sin
tocar suelo costarricense. El proble-
ma es ubicar al infractor y aplicarle la
ley costarricense.

3- El ordenamiento juridico vigente no
contiene normas que pueda enfren-
tar el problema de la pornografia
pedofila. Aunque se tiene los articu-
los 173 y 174 del Cédigo Penal, se
presenta el problema de que no es
un delito internacional pues no es
un problema de trata de blancas, y
también cuando se trata de un sujeto

6-

que promueve la pornografia pedo-
fila pero desde un pais que no tenga
prohibicion alguna aunque se pueda
castigar en Costa Rica. Su actividad
queda impune. El problema del prin-
cipio de territorialidad y la falta de
convenios internacionales que regu-
len la novedosa criminalidad ponen
obstaculos para la sancion de estas
conductas.

La frase “o cualquier otra accion” del
articulo 217 bis podria generar pro-
blema de inconstitucionalidad pues
no individualiza las acciones penadas
por ley requisito para la Ley Penal.
En cuanto al sabotaje en la red, el
problema es que no hay norma que
permita juzgar en el exterior, o podria
ocurrir que no pueda llevarse a cabo
la extradicion, por lo que el delito
quedaria impune. Es necesario que
los delitos informaticos tenga elemen-
tos comunes entre los diversos paises,
de forma tal que pueda haber una
sancion eficaz cuando se cometen
desde fuera del pais.

Acerca de las falsificaciones de datos,
no hay una referencia clara en el
Codigo Penal al documento electro-
nico que puede ser sujeto de falsi-
ficacion o alteracion. Es necesario
una referencia explicita del término
documento electronico.

Se debe hacer los cambios legales
para permitir insertar el documento
electronico como documento publi-
co. Aunque ya ha sido promulgada
la Ley 8454 y su Reglamento, todavia
no esta implementado, pero ya es un
gran avance.

Los accesos no autorizados a través
de claves es un delito informatico que
debe ser contemplado, para ir pro-
tegiendo los sistemas que contienen
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informacion secreta (bancos, tribuna-
les, tributacion, presidencia, etc.).

Los elementos principales para evitar
la comision de delitos estan:

- Buenos mecanismos para la identifi-
cacion de las partes.

- Seguridad para la informacion que
viaja a través de la red. Para esto se
han creado diferentes mecanismos
e instrumentos destinados a prote-
ger la informacion como las técnicas
de encriptacion, técnicas de identi-
ficacion computarizada, certificados
digitales, autoridades certificadotas,
firma digital

- El uso murallas y claves de accesos.

- Utilizacion de software que filtran
informacion no deseada.

- Utilizacion de licencias de programas,
o registro de ellas.

- Implementar a nivel organizativo y
administrativo, protocolos de actua-
cion de seguridad, auditorias, y otros
mecanismos en los centros de alma-
cenamiento y procesamiento de datos
para proteger los sistemas de infor-
macion de accesos no autorizados,
danos fortuitos y otros.

Lo mas importante es la necesidad
de un marco juridico que haga posible la
sancion al delito cibernético.

El Estado debe crear nuevos 6rganos
con amplias facultades para conocer y
perseguir a los delincuentes informaticos
incluyendo a los que se encuentren en el
extranjero.

Con la utilizacion de leyes modelo y
entidades reguladoras creadas por organis-
mos internacionales a los que los Estados
se adhieren mediante tratados interna-
cionales, se daria una uniformidad de
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criterios internacionales que asegurarian
aunque sea de forma basica la proteccion
de los ciudadanos en las actividades que
se realizan en la Red.

La legislacion costarricense ya inclu-
ye en varias de sus leyes el concepto
de documento electronico, también ha
tipificado el delito informatico para tres
casos exclusivos: violacion de comunica-
cion, fraude y sabotaje informatico. Sin
embargo existen otros tipos de delitos
informaticos que de alguna manera ya se
contemplan en nuestra legislacion pero
que por la forma en que se dan quedan
impunes, como por ejemplo, proxenetis-
mo y pornografia.

Se requiere de un marco juridico en
el pais que:

- Confiera seguridad juridicay tecnolo-
gica a los usuarios de Internet

- Provea los mecanismos para identifi-
car y sancionar a los infractores.

- Garantice un acceso ilimitado a toda
la sociedad costarricense a este nueva
forma de comunicacion

- Sea abierta ante la posibilidad de las
nuevas tecnologias.

- Refuerce los mecanismos de autorre-
gulacion y las leyes existentes.

- Contfiera no solo la validez del docu-
mento electronico y de la firma digi-
tal sino que regule, informe y eduque
al ciudadano todo lo concerniente al
Comercio Electronico especialmente
a la contratacion electronica.

- Garantice una justicia pronta y cum-
plida para los usuarios que se vean
afectados por los delitos cometidos.

Es importante revisar esta materia a
la luz de los estudios, analisis y acuerdos
tomados por las principales organiza-
ciones mundiales como: Organizaciéon
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Mundial del Comercio (OMCQ),
Organizacion para la Cooperacion vy
Desarrollo del Comercio (OCDE por sus
siglas en inglés), Conferencia Ministerial
sobre Comercio Electréonico, Asociacion
Internacional Fiscal (International Fiscal
Association, IFA), Uniéon Europea (UE),
Area de Libre Comercio de las Américas
(ALCA), MERCOSUR, Comunidad Andina
de Naciones (CAN). Y estudiar las posibili-
dades de que el pais se adhiera a estos con-
venios o acuerdos de grupo de paises.

El Estado tiene el deber de encontrar
los mecanismos validos para que pueda
tutelar los derechos de los ciudadanos,
empresas y del propio Estado, los cuales
se ven claramente en indefension cuando
se trata principalmente de transacciones
internacionales electronicas. Y conjunta-
mente realizar este control y vigilancia sin
limitar las posibilidades de desarrollo de
este tipo de tecnologias de informacion y
comunicacion.

Por ultimo, es necesario realizar un
estudio mas amplio e integral sobre los
delitos informaticos, que incluya ade-
mas de los analizados, los relacionados
con la propiedad intelectual, comercio
electronico, hacienda, proteccion a la
privacidad e intimidad, y proteccion
al consumidor, entre otros; y que se
realice las inclusiones o modificaciones
necesarias a las leyes y proyectos de leyes
respectivas.
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