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Resumen: La aparicion de la Sociedad de la Informacién, como
consecuencia del desarrollo tecnoldgico que se ha venido produciendo
en los ultimos anos, ha abierto nuevas vias en el campo de las relaciones
sociales y culturales entre particulares y por extension entre los pueblos
y las diferentes culturas. Un elemento importante en esta nueva sociedad
es la actuacion de los prestadores de servicios de intermediacion que
facilitan la realizacion de otras actividades a través de la Red, y que pueden
incurrir en novedosos tipos de responsabilidad hasta ahora no analizados
pero cada vez mas comunes.

Palabras Clave: Tecnologias de la Informacion, intimidad, propiedad
intelectual, ISP, descarga de archivos.

Abstract: The emergence of the Information Society, as a result of the
technological development produced over recent years, has opened new
channels in the field of social and cultural relations among individuals
and, consequently, among different peoples and cultures. An important
element in this new society is the performance of intermediation service
providers that facilitate the implementation of other activities through
the Internet. This may result in new types of liabilities that, though being
increasingly common, have not been analyzed so far.

Keywords: Information Technologies, privacy, intellectual property, ISP,
file download
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Introduccion

El presente trabajo trata de analizar la creciente problematica
surgida en el ambito de la Sociedad de la Informacién en relacién con la
responsabilidad de aquellas entidades que lo que realizan es facilitar la
prestacion de servicios en Internet y sin los cuales se puede decir que no
existiria esta Sociedad de la Informacion y por lo tanto tampoco Internet.

Con caricter general estos proveedores de servicios son los
denominados por sus siglas en Inglés ISP (Intermediary Service
Providers) y desempenan bdsicamente las siguientes funciones:

* Transmision de datos por redes de telecomunicaciones
*  Provision de servicios de acceso a Internet

*  Realizacion de copia temporal de las pdginas de Internet solicitadas
por los usuarios

* Alojamiento en los propios servidores de datos, aplicaciones o
servicios suministrados por otros

*  Provision de instrumentos de busqueda, acceso y recopilacion de
datos o de enlaces a otros sitios de Internet.

Nos centraremos en la actividad de estos ISP que prestan de forma
concreta servicios de alojamiento de informacion o de busqueda de
contenidos a través de Internet, para determinar hasta qué punto estas
prestadores tiene algun tipo de responsabilidad por los contenidos
alojados o los enlaces realizados.

1. La responsabilidad de los prestadores de servicios de la
sociedad de la informacién

La inmediatez que proporciona Internet permite que los contenidos
se encuentren en continua actualizacion pudiendo muchos de ellos
lesionar bienes o derechos de terceras personas. Ante una posible
reclamacién, una cuestion trascendental es determinar si al prestador
del servicio, que en realidad lleva a cabo una funcion de intermediacion,
le corresponde una obligacion previa de control de todos los contenidos
almacenados, de algunos de ellos, en determinadas condiciones, o si
la responsabilidad es exclusiva del usuario que pone la informacion a
disposicion de terceros.
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El andlisis de la normativa aplicable en cada caso concreto y la
interpretacion que de esta normativa hagan los Tribunales, dard lugar a
una modificacion de las politicas de actuacion de estos prestadores de
servicios de alojamiento de contenidos o de instrumentos de busqueda.

En el dmbito de la Unién Europea la Directiva 2000/31/CE
(Parlamento Europeo, 2000) relativa a determinados aspectos juridicos
de los Servicios de la Sociedad de la Informacion, se ha preocupado por
establecer una regulacion unitaria en el territorio de la Union, en relacion
con todas aquellas entidades que desarrollan los denominados Servicios
de la Sociedad de la Informacién. Esta Directiva ha sido incorporada al
ordenamiento espaiol a través de la Ley 34 /2002 (Jefatura del Estado,
2002) sobre Servicios de la Sociedad de la Informacion y el Comercio
Electréonico (en adelante LSSI), y nos parece que se trata de un texto
normativo que completado con las resoluciones judiciales que vamos a
analizar puede servir de referencia para la regulacion de esta cuestion en
el ordenamiento juridico interno de otros paises.

1.1 Ambito de aplicacién

La ley espanola introduce dos conceptos novedosos siguiendo
la Directiva de referencia'!, como son: Servicio de la Sociedad de la
Informacion, entendido como «odo servicio prestado normalmente a
titulo oneroso, a distancia, por via electronica y a peticion individual
del destinatario (...) comprende también los servicios no remunerados
por sus destinatarios, en la medida en que constituyan una actividad
economica para el prestador de servicios» (Jefatura del Estado, 2002,
25402), y Prestador de Servicios, definido como «la persona fisica o juridica
que proporciona un servicio de la sociedad de la informacion» (Jefatura
del Estado, 2002, 25403).

Partiendo de lo anterior, la ley sera de aplicacién a los prestadores de
servicios de la Sociedad de la Informacién radicados en Espana y cuyas
actividades sean comerciales o tengan una finalidad econémica. Por ello,
senala Villar (VILLAR, 2003) que para quedar sometido a ella basta que la

! No es habitual que un texto legal recoja definiciones de los términos
utilizados, pero en este caso, ante la novedad, complejidad e importancia,
se ha introducido un Anexo en la Ley para evitar interpretaciones erroneas
de los mismos.
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actividad genere algin ingreso, ya sea mediante comercio electronico o
por tener algun tipo de publicidad, patrocinio o anuncio.

1.2 La Teoria del conocimiento efectivo

La LSSI mencionada, regula la responsabilidad de los prestadores de
servicios que realizan actividades de intermediacion y dentro de ellos
pueden diferenciar bdsicamente dos supuestos:

* los prestadores de servicios de alojamiento o almacenamiento
(You Tube)

¢ los que facilitan enlaces a contenidos o instrumentos de busqueda
(Google)

Con caracter general se establece de forma general, como no podia
ser de otra manera, que los prestadores de servicios estan sujetos a la
responsabilidad civil, penal y administrativa recogida en el ordenamiento
juridico. Sin embargo en todos los supuestos la Ley establece un régimen
de exclusion de responsabilidad de estos prestadores con la finalidad
de favorecer la actividad econdmica, el intercambio de informacion y, en
ultimo término, impulsar la sociedad de la informacién y el conocimiento.

1.2.1 El conocimiento efectivo para los prestadores de servicios
de alojamiento o almacenamiento.

La Ley introduce un concepto novedoso como es el Corocimiento
Efectivo para determinar la existencia o no de responsabilidad del
prestador en un caso por los contenidos alojados o almacenados y en el
otro por los enlaces realizados.

El primero de los supuestos corresponde a la actividad realizada por
portales Megaupload o You Titbe, mientras el segundo es coherente, entre
otros, con la actividad de buscadores como Google. El fundamento de
esta teorfa, de acuerdo con Tourifio (TOURINO, 2012), se encuentra en el
hecho de que los citados operadores actian como meros intermediarios
respecto de unos contenidos que en principio les son ajenos.

La regulacion del conocimiento efectivo en los dos articulos es
idéntica, indicdndose, que los prestadores de servicios de alojamiento o
almacenamiento de datos (Art. 16), asi como los prestadores de servicios
que faciliten enlaces a contenidos o instrumento de busqueda (Art. 17),
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no seran responsables cuando «a) No tengan conocimiento efectivo de
que la actividad o la informacion (...) es ilicita o de que lesiona bienes
o derechos de un tercero susceptibles de indemmnizacion, o b) Si lo
tienen, actuen con diligencia para retivar los datos o hacer imposible
el acceso a ellos» (Jefatura del Estado, 2002, 25393), sin embargo, dicha
exencion no opera cuando el destinatario del servicio actde bajo la
direccion, autoridad o control de su prestador.

Es decir, para que sea posible la exclusion de la responsabilidad
del prestador del servicio se hace necesario que este prestador no haya
tenido conocimiento efectivo de la ilicitud del contenido y en el caso
de tener este conocimiento haya actuado con diligencia para retirar el
contenido, si bien del articulo se desprende que el conocimiento debe
provenir de un 6rgano competente para alcanzar la condicion de efectivo
que exige la ley.

En todo caso, en el contrato de alojamiento (bosting), es
conveniente dejar claros los siguientes aspectos:

— La obligacion del usuario de no subir informacién que pueda ser
constitutiva de delito

— Lafacultad del titular del hosting de retirar los contenidos de forma
unilateral

— Lano responsabilidad del titular del hosting por tales contenidos.
— laintegridad de los contenidos almacenados

La aplicacion de la Teoria del Conocimiento Efectivo no es ni mucho
menos pacifica y ha ido evolucionando a lo largo de estos ultimos
anos, siendo su principal problema determinar cuando existe este
conocimiento efectivo que obligara a actuar al prestador de servicios de
intermediacion en la retirada de los alojado o almacenado. Por supuesto
una notificacion judicial o de un 6rgano administrativo autorizado (como
por ejemplo la Comision de Propiedad Intelectual) serd suficiente para
que exista tal conocimiento efectivo, sin embargo en ocasiones nuestros
jueces y tribunales han ido mds alld en la interpretacion de la Ley, llegando
a una situacion en la que como algin reconocido abogado en estas
materia ha senalado, «e/ Tribunal Supremo bace tambalear la teoria del
conocimiento efectivo” (TOURINO, 2011, 68).
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Uno de los casos que puso de manifiesto esta inseguridad en torno
al conocimiento efectivo, fue la sentencia dictada en febrero de 2011 por
la sala de lo civil del Tribunal Supremo de Espana contra el sitio web
www.alasbarricadas.org (INSTITUTO AUTOR, 2011). El supuesto en
cuestion se inici6 como consecuencia de los insultos vertidos contra el
cantante espanol Ramoncin (José Ramoén Julio Marquez) a través de unos
foros contenidos en la web citada, por lo que €l se traté de comunicar
con el administrador web para que retirara los citados comentarios pero
no pudo ponerlo en su conocimiento ya que la direccion electronica que
figuraba en la web era errénea. Ante tal situacion demando al sitio web
por vulneracion al derecho al honor.

En la sentencia se realiza una interpretacion extensiva de la
comunicacion efectiva, indicando este Tribunal «que el propio articulo
16 de la Ley 34/2002 permite esa interpretacion favorable a la Directiva
al dejar a salvo la posibilidad de “otros medios de conocimiento efectivo
que pudieran establecerse”, no cabe prescindir de que la misma atribuye
igual valor que al “conocimiento efectivo” a aquel que se obtiene por
el prestador del servicio a partir de hechos o circunstancias aptos para
posibilitar, aunque mediatamente o por inferencias légicas al alcance
de cualquiera, una efectiva aprehension de la realidad de que se trate»
(Tribunal Supremo, 2011, 16)

Por si esta informacion no diera bastantes quebraderos de cabeza, a
su vez el propio Tribunal Supremo en la confirmacion de la sentencia ha
venido a sefalar en su Fundamento Juridico 5° en relaciéon con el sitio
web y sus obligaciones, que deberia proceder «actualizando sus datos o
poniendo moderadores aun posteriores o fiscalizando mensualmente
al menos también a posteriori los contenidos de su pdgina, evitando
asi prolongadas difusiones de mensajes y fotografias semejantes»
(Tribunal Supremo, 2011, 6). Es decir, se encuentran en estos supuestos
dos problemas en relacion con la teoria del conocimiento efectivo:

- ¢Bastalameranotificacion del perjudicado de que se estd cometiendo
una infraccion patente para que exista el conocimiento efectivo y
ello obliga a la actuacion del prestador del servicio?

- ¢Existe una obligacion de control preventivo por parte de los sitios
web en relacion con contenidos alojados por terceros o que se
indexan automdticamente?
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Se tratan de analizar ambas cuestiones ilustrandolas con una serie
de casos en los que la actuacion de los jueces es, por decirlo de alguna
manera, al menos un poco confusa. En relacion con la primera cuestion,
debe tenerse en cuenta que los citados articulos de la LSSI tiene su
origen en la Directiva 2000/31/CE del Parlamento Europeo y del Consejo
de 8 de junio de 2000, y ya el Tribunal Supremo en sentencia de 9 de
diciembre de 2009 (Tribunal Supremo, 2009,13) puso de manifiesto que
la redaccion del articulo 16 de la LSSI no es acorde con el espiritu de
la Directiva citada, por lo que no debe interpretarse restrictivamente el
término conocimiento efectivo, y no restringe como hace nuestro texto
legal los medios para alcanzarlo.

Esta deficiente transposicion de la directiva se plasma en el articulo
14.1 de la misma, en el que se determina: « que el prestador de servicios
no tenga conocimiento efectivo de que la actividad a la informacion es
ilicita y; en lo que se refiere a una accidon por danos y perjuicios, no tenga
conocimiento de hechos o circunstancias por los que la actividad o la
informacion revele su cardcter ilicito» (Tribunal Supremo, 2011, 8). Es
decir, se observa que la exclusion de la responsabilidad penal requiere la
falta de un conocimiento efectivo del caracter ilicito de la informacion,
en tanto que para la responsabilidad civil la Directiva exige un mayor
desconocimiento al prestador de servicios, dado que sera suficiente con
que tenga conocimiento de hechos o circunstancias por los que la actividad
o la informacién revele su cardcter ilicito para que no pueda ampararse en
el supuesto de exencion de responsabilidad que le corresponda.

Sin embargo, el legislador omitié esta diferenciacion entre el tipo
de responsabilidad al incorporar la Directiva al ordenamiento espanol,
estableciendo para ambos supuestos una restriccion mds amplia que la
establecida por la Directiva al exigir en todos los casos como requisito
necesario el conocimiento efectivo.

Si bien no se ponen objeciones al razonamiento del Tribunal el
cual parece claro al analizar el texto de la Directiva, si se hace necesaria
una revision de la norma espanola, ya que la deficiente transposicion
de la Directiva da lugar a una inseguridad juridica por parte de los
usuarios de las nuevas herramientas tecnoldgicas que van surgiendo.
El Tribunal Supremo para aproximarse al espiritu contemplado en la
Directiva donde para la exigencia de la responsabilidad civil no se exige
el conocimiento efectivo, lleva a cabo una interpretacion amplisima del
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concepto amparandose en el inciso final del articulo 16 donde se indica
que el conocimiento efectivo puede baberse adquirido por otros
medios.

Volviendo a las sentencias de los tribunales espanoles, no es
necesario ser un experto juridico para darse cuenta de que la apreciacion
de que existe un ilicito patente serd claro en algunas ocasiones (en el
caso de Ramoncin si lo era con base en los insultos vertidos?), pero
ofrecera grandes dudas en muchos otros supuestos, y ante esta duda
surge la inquietud de qué debe hacer el administrador del sitio: éretirar
el contenido o no? De acuerdo con la redaccién de la LSSI parece que
no, pero si luego un juez considera que la vulneracion de derechos era
patente, no quedard mds opcidon que acatar la sentencia y abonar en su
caso la indemnizacion correspondiente.

En los mismos términos se ha manifestado el Tribunal Supremo en
sentencia 1441/2013 en el caso de Ramoncin contra el elEconomista.es.
En este caso el tribunal mantuvo su criterio indicando que el medio de
comunicaciéon no actud con la diligencia debida al rechazar un burofax
remitido por el cantante para que se retiraran determinados contenidos.

«La entidad demandada, como titular de la pdgina web y creadora
del foro de debate abierto, debi6 extremar las precauciones y ejercer
un mayor control sobre las opiniones y comentarios alojados, cuyas
connotaciones despectivas y peyorativas para el demandante no
podian pasarle inadvertidas, pese a que del contenido del burofax no se

o

En el foro se indicaba de su persona: «“solamente abro este tema para
expresar mi odio mds visceral a este gilipollas”.., pedante, creido,
tocapelotas/ovarios, farandulero, feo pasado por los quirdfanos,
mal artista, mal politiquillo, mal presentador de programas de tu
chupacamaras. etc “solo siento no haber estado en el ultimo festival que
estuvo pa descalabrarle con un pedrolo del vente (mensaje publicado el
dia 13 de junio de 2006) o “menudo hipocrita menos mal que bay gente
que desenmasca de vez en cuando a estos mentirosos. A ver si un dia de
estos le da un paro cardiaco después de haberse metido todo el dinero
en dietas en cocaina, menudo imbécil” (mensaje publicado el 13 de
Junio de 2006) o “este hombre es un grandisimo payaso. Es eskoria, la
hipocresia personificada. No sé si un tiempo pasado fue mejor, pero ahora
mismo solo se merece que su queridisima SGAE se quede sin dinero que
robar y que termine viviendo en su amada sociedad capitalista como un
mendigo” (mensaje publicado el 29 de junio de 2006)» (Tribunal Supremo,
2011, 2).
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desprendiera qué comentarios eran los que se consideraban ofensivos y
procurar de este modo la pronta retirada de aquellos que manifiesta e
inequivocamente aparecian como gravemente injuriosos o incitadores
a la violencia. No puede pasar inadvertido el papel desemperiado por
el titular de la pagina que no solo alberga un contenido externo, sino
que genera la posibilidad realizar comentarios, incorpordndolos a la
noticia y permite que se consideren como elemento de valoracion de la
misma» (Tribunal Supremo, 2013a, 13).

En este caso debe considerarse que si bien en un primer momento
la web El Economista fue condenada en primera instancia, en via de
recurso la Audiencia Provincial de Madrid dio la razén a la web, para
posteriormente ser el Tribunal Supremo quien nuevamente otorgd
nuevamente la razon al cantante.

Este mismo criterio es el seguido en la Sentencia 316/2010 (Tribunal
Supremo, 2010) en el caso de la pdgina web www .quejasonline.com, en
el que una persona (D. JMM) demanda al realizarse en ella comentarios
despectivos hacia una empresa, suplantdindose la personalidad de D.
JMM, por lo que solicita de la web que le identifique a la persona que ha
realizado el comentario, y la pdgina se niega aludiendo al derecho a la
intimidad del usuario, por lo que JMM demanda a la pagina por violacion
de su derecho al honor. En su sentencia, el Tribunal Supremo al conocer
del recurso de casacion presentado ante la resolucion de la Audiencia
Provincial sefala que «o bha extraido consecuencia alguna de que
dicha sociedad no conociera ni pudiera razonablemente conocer,
directamente o a partir de datos aptos para posibilitar la aprebension
de la realidad, que quien le suministraba el contenido lesivo para el
demandante no era él, sino otra persona que utilizaba indebidamente
su nombre con el danimo de perjudicarle; ni de que, conocedora
con posterioridad de esa realidad, merced al requerimiento del
perjudicado, retirase el comentario sin tacha de negligencia» (Tribunal
Supremo, 2010, 4). Es decir, la web en cuestion no tenia forma fehaciente
de llegar a saber que la persona que escribia en el foro no era la persona
que decia ser, y por lo tanto en ningin momento puede tener indicios de
que se pudiera estar cometiendo un presunto delito.

Cuestion distinta es la que se plantea en el caso de la pagina www.
putasgae.org, donde terceras personas editaban contenidos injuriosos
contra la SGAE (Sociedad para la Gestion de los Derechos de Autores y
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Editores), y en este caso se condend a la web denunciada porque conocia
que terceros alojaban injurias contra la SGAE en su servidor ya que estos
contenidos eran de forma objetiva susceptibles de constituir un delito
de injurias (Tribunal Supremo, 2009). La Al (Asociacioén de Internautas)
alegaba que carecia del conocimiento efectivo en los términos que fijabala
LSSICE y, por tanto, le resultaba aplicable la exclusion de responsabilidad
del Art. 16 LSSICE. Este conocimiento efectivo, argumentaba, no podia
haberse producido al no haberse declarado previamente por 6rgano
competente la ilicitud de los contenidos almacenados.

El Tribunal Supremo (2009, 13) resume la doctrina y la interpretacion,
que se analiza en este articulo, para concluir que una interpretacion
restrictiva del concepto de conocimiento efectivo no resultaba compatible
con la Directiva sobre Comercio Electrénico, al entender que la referencia
a «otros medios de conocimiento efectivo que pudieran establecerse»
permitia que se otorgara el mismo valor a otros hechos o circunstancias
aptos para posibilitar el conocimiento de la realidad de que se trate. Por
ello, se inclina por aceptar otros medios de adquisicion del conocimiento
efectivo al interpretar la LSSI en relacion con los supuestos de exencion
de responsabilidad dirigidos a armonizar la normativa comunitaria que
la DCE incluye y valora que utilizar el dominio www putasgae.org como
revelador del cardcter infractor de los datos hospedados es conforme a la
doctrina de atribucién de responsabilidad aplicable, declarando no haber
lugar al recurso de casacion interpuesto.

En términos semejantes se manifestd el Tribunal Europeo de
Estrasburgo en el recurso planteado por el portal de noticias estonio
Delfi’ por una condena emitida por un juzgado estonio y confirmada por

3 «La controversia se inicio el 24 de enero de 2006, cuando Delfi publico
un articulo sobre la destruccion accidental por parte de la empresa de
ferry (AS Saaremaa Laevakompanii, algo asi como Compania de buques
Saaremaa) de un camino de hielo que unia el continente con unas islas
(Saaremaa, Hiiumaa y Mubu) muy visitadas por los turistas locales en
invierno. Debido a la rotura, este camino -mds barato que los servicios
de ferry- se tornd intransitable durante varias semanas. El articulo
de Delfi discutia la decision de la empresa de cambiar la ruta de sus
transbordadores, lo que en definitiva habria ocasionado el accidente.
Muchos lectores realizaron mensajes (unos 20) ofensivos y amenazantes
en contra del operador del ferry y el propietario» (RODRIGUEZ, 2014).
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la Corte Suprema de Estonia. Para proceder a la condena contra Delfi, el
tribunal tuvo en cuenta las siguientes cuestiones (RIBAS, 2013):

¢ Los mensajes publicados, los cuales tenian claramente un contenido
amenazante y difamatorio.

* Las medidas adoptadas por Delfi. El portal contaba con mecanismos
para eliminar automaticamente mensajes, disponia de un sistema
por el que los usuarios podian denunciar este tipo de mensajes, y
aun asi se publicaron un gran nimero de mensajes, y el filtrado y
denuncia se mostraron totalmente ineficaces.

*  Andlisisdelosautores de los comentarios. Muchos de los comentarios
se realizaron de forma anénima, por lo que el Tribunal ve razonable
que Delfi sea la responsable de las consecuencias de los mismos.

«Este fallo implica que los tribunales deberdn examinar caso a casoy que
se llevard a cabo una investigacion para depurar responsabilidades.
Los juzgados pedirdn, de ahora en adelante y con mayor contundencia,
que el prestador de servicios sea diligente ante las posibles protestas de
los afectados. En este sentido, y para que las paginas de Internet puedan
limitar esta responsabilidad, deberdan demostrar que utilizan filtros
para evitar comentarios injuriosos —que impidan utilizar términos
agresivos o insultantes, por efemplo—, que no permitan la introduccion
de comentarios anonimos y que siempre colaboren rdapidamente en el
caso en el que se solicite la eliminacion de algiin comentario vejatorio»
(Bru, citado por Moreno, 2013).

Partiendo de las resoluciones analizadas parece clara la postura
jurisprudencial adoptada por el Tribunal Supremo de Espana. Para
que se puedan aplicar los supuestos de exclusion de responsabilidad
contemplados en el articulo 16 de la LSSI que exigen la falta de
conocimiento efectivo por parte del proveedor de servicios, sera
necesario que se interprete de forma muy amplia, considerando como
tal la percepcion por parte del proveedor de que tales conductas puedan
ser constitutivas de un posible delito. Y entre las formas que tiene el
proveedor para alcanzar dicha precepcion, hay diferentes posibilidades
partiendo de la notificaciéon de una autoridad competente como indica
el articulo citado, pasando por la notificacion del perjudicado, la propia
actividad desarrollada con caracter habitual por la pagina web o los
mecanismos de autocontrol y autotutela establecidos por el proveedor.
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Sin embargo, esta interpretacion da lugar a una inseguridad juridica,
en este tipo de supuestos manifiesta, y se deberia en todo caso exigir la
existencia de una resolucion de un 6rgano investido de autoridad publica,
que sea el que obligue previa denuncia del perjudicado a la retirada de
contenidos y elimine la posible exclusiéon de responsabilidad por parte
del infractor.

La segunda cuestion anteriormente planteada, y que se ha dejado en
el tintero, es si existe una obligacion de control preventivo y también a
futuro por parte de los prestadores de servicios de acceso o alojamiento
de contenidos. En relaciéon con esta cuestion es muy significativo el caso
Scarlet que se plante6 en el derecho belga. El problema surgié en el ano
2004 cuando SABAM (Sociéte belge des auteurs, compositeurs et éditeurs
SCRL) advirti6é que utilizando el proveedor de acceso Scarlet, numerosos
usuarios se descargaban obras protegidas sometidas a derechos de autor
a través de redes p2p.

SABAM planted el caso ante los Tribunales, y un tribunal belga de
primera instancia ordend a Scarlet que bajo pena de multa coercitiva
y como proveedor de acceso, impidiera el envio y recepcion por sus
clientes de archivos protegidos. El proveedor de acceso interpretd este
mandato como una obligacion general de controlar de forma previa
las comunicaciones de sus clientes, por lo que recurrié a la Corte de
Apelacion de Bruselas alegando que se estaba violando el derecho
al secreto de las Comunicaciones y la Directiva 2000/31. La Corte de
Apelacion de Bruselas solicit6 el pronunciamiento al respecto del Tribunal
de Justicia Europeo, el cual vino a dar la razén a Scarlet, al considerar que
no se puede establecer de forma general e indefinida una obligacién de
control en virtud de lo establecido en el articulo 15 de la citada Directiva
(BOURKAIB, 2012).

Parece claro que el derecho a la proteccion de la propiedad
intelectual se encuentra en la legislacion europea y por proyeccion en las
legislaciones de los diferentes paises, pero en ningin caso esta proteccion
debe tener caracter absoluto. Por lo tanto, segun Legal Today (2011), el
Tribunal se opone a un requerimiento judicial por el que se ordene a un
proveedor de acceso a Internet establecer un sistema de filtrado de todas
las comunicaciones electronicas que circulen a través de sus servicios,
que se aplique indistintamente respecto de todos sus clientes de forma
preventiva, exclusivamente a sus expensas y sin limitaciéon temporal.
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En el ambito espanol, este deber de control por parte de los
proveedores de acceso o de alojamiento ha sido puesto en tela de juicio
en numerosos supuestos especialmente a partir de la entrada en vigor de
la Ley Sinde, en su disposicion final cuadragésima tercera (Jefatura del
Estado, 2011, 25222-25226), por la que se permite el cierre rapido, sin
orden judicial, de paginas web de enlaces a descargas de contenidos no
autorizados. La primera resolucion de la Seccion Segunda de la Comision
de la Propiedad Intelectual (CPI) contra un sitio web aplicando esta Ley
plantea una doctrina del Tribunal Supremo que no existe y que llevaria
a los sitios web a controlar continuamente los contenidos alojados en
busca de e infractores, algo contra lo que si se ha pronunciado el propio
Supremo vy el Tribunal de Justicia de la Unién Europea, que eximen de
responsabilidad a los duefos de sitios web por contenidos de terceros.

Estas cuestiones analizadas estdn intimamente relacionadas con el
Deber de Colaboracion que se le puede exigir a un proveedor de acceso
en relacién con las transacciones y la informacion transmitida, sin que
choque con esta imposibilidad de establecer un control previo e ilimitado.
Por lo tanto, la pregunta es ¢hasta donde pueden llegar las actuaciones
del proveedor de acceso? Debe tenerse en cuenta que este proveedor va
a tratar siempre de limitar al maximo sus actuaciones. Cuanto menos se
haga mejor, menos recursos se destinardn a esa actividad y por lo tanto
menos coste se le imputara.

Es reveladora la sentencia dictada por la Court of Appeal inglesa en
el caso British Telecom v Talk 1alk Telecom Group contra Secretary of
State for Culture, Olympics, Media and Sport (CABEDO, 2012), en que la
normativa inglesa modifica la existente, estableciendo la obligacion de los
proveedores de acceso de cumplir lo que se denomind las obligaciones
iniciales. En la materia, los proveedores de acceso presentaron su
recurso considerando contrarias a la normativa de la Union Europea dos
cuestiones:

— La obligacion de imponer a los proveedores una responsabilidad
por la informaciéon transmitida. La Corte inglesa considera que
la obligacion establecida no hace referencia al contenido de la
transmision realizada, sino s6lo a las obligaciones iniciales marcadas
por la Ley con respecto de los titulares de derechos de propiedad
intelectual, y por tanto serfa acorde con la normativa comunitaria.
Estas obligaciones hacen referencia fundamentalmente al
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cumplimiento de una serie de labores de informacion como son la
obligacion de notificar a los usuarios los informes sobre infracciones
de derechos de propiedad intelectual recibidos por los titulares de
estos derechos, asi como remitir a estos titulares una lista de las
infracciones detectadas.

— La obligaciéon en el procesamiento de datos personales. Considera
el tribunal inglés que para este tratamiento seria aplicable una
excepcion contenida en la letra e) del articulo 8 de la Directiva
2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio
de 2002 que se refiere a los datos que el interesado haya hecho
publicos o sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un procedimiento judicial. Considera el
tribunal que este procesamiento de datos es mds necesario cuanto
mayor es la probabilidad de evitar un litigio, ya que ello implica un
tipo de defensa y ejercicio de un derecho de propiedad intelectual
de acuerdo con la excepcion indicada. Ademds, anade que los datos
que son objeto de tratamiento serian solo datos de trdfico, y se
alude en este punto al articulo 15.1 de la Directiva mencionada, que
permite aunque no se cite expresamente a la Propiedad Intelectual,
se considera que los estados miembros pueden establecer medidas
para el procesamiento de este tipo de datos para la defensa de
derechos de auto tanto en el ambito civil como en el penal.

1.2.2 El conocimiento efectivo para los prestadores que facilitan
enlaces a contenidos o instrumentos de bisqueda.

En relacion con esta cuestion, el documento se centra en una serie
de actuaciones que se han realizado contra buscadores como Google. Se
planted contra este una demanda por Graciano Palomo Cuesta indicando
que la difusién que realiza de textos que afectan a su honorabilidad,
suponen una intromision ilegitima en su derecho al honor, situacion que
se puso en conocimiento del buscador sin resultado alguno. Asi, en la
sentencia se indica que:

«a circunstancia de que la persona que se consideraba ofendida
se hubiera dirigido a Google para la retivada de la informacién
por considerarla ilicita no es suficiente para que se produzca
esta conducta, cuando, como aqui ocurre, la informacion por si
misma tampoco revelaba de manera notoria su cardcter ilicito»
(Tribunal Supremo, 2013b).
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En esta sentencia, el Tribunal Supremo determind, respecto de
Google, lo siguiente, tal y como senala Puerto (PUERTO, 2014):

—  Su sometimiento al dmbito de aplicaciéon de la LSSI, pues quedd
acreditado que Google Inc. disponia de oficina de ventas en Espana
(art. 2.2 de la LSSI).

—  Su irresponsabilidad por los enlaces, pues no qued6 acreditado
que existiera conocimiento efectivo, ya que ni existid resoluciéon
alguna de 6rgano competente que hubiera declarado la ilicitud de
la informacion, ni tampoco podia deducirse que la informacion era
falsa ni que se revelara de su contenido su caracter ilicito.

Situacién distinta hubiera sido si, tal y como establece la sentencia,
el demandante hubiera remitido alguna copia de una resoluciéon que
considerase ilicita esa informacién®. Por ello, el Tribunal Supremo
entiende que «esta Sala coincide con la valoracion fdctica vy juridica
de la sentencia recurrida, sin que ninguna vulneracion del articulo 17
de la LSSICE se baya producido, habiéndose realizado una aplicacion
correcta del mismo al excluir de responsabilidad a la entidad
demandada por falla de conocimiento efectivo de la falsedad de la
informacioén» (Tribunal Supremo, 2013b).

Se encuentra aqui un supuesto en que el tribunal indica la no
existencia de un ilicito patente y si considera necesario la notificaciéon de
la resolucion de ilicitud, lo que coincide con el supuesto anteriormente
mencionado, como es el de los prestadores que facilitan enlaces pero que
por si mismos ni alojan contenidos ni almacenan contenidos de terceros.

La Directiva 2000/31 no regula esta cuestion de forma expresa, por lo que
si el legislador espanol ha dado la misma solucion que al anterior supuesto, lo
mads correcto consideramos que es aplicar la misma interpretacion extensiva
que hemos analizado anteriormente para la exclusion de responsabilidad
que en este caso recoge el articulo 17 de la LSSL

Ahora bien, los jueces no son muy partidarios de considerar que
la mera actividad de enlazar pueda vulnerar derechos de autor, por lo

i «Pero sin que conste ni haya acreditado la parte actora que remitiera en

ningun momento copia de dicha resolucion a la parte demandada, puesto
que ese seria el momento determinante de la existencia de conocimiento
efectivo por parte del prestador del servicio» (Tribunal Supremo, 2013b).
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que en la mayoria de las ocasiones, tanto si existe conocimiento efectivo
como si no, sera muy complicado determinar la existencia de algun tipo
de responsabilidad. Todas estas ideas manifestadas se refieren, Unica y
exclusivamente, a una actividad de enlace simple, donde lo que se hace es
mostrar a terceros la informacion de otro, sin intervenirla ni manipularla
en ningin momento. Ante un supuesto donde el proveedor manipula
la informacion interviniendo de alguna forma en la presentacion o
estructura de la informacion, si podria encontrarse ante un supuesto
claro de vulneracion de derechos de autor.

En relacion estos enlaces simples, no pueden descartar la aplicacion
de una responsabilidad civil con base en la actividad que se desarrollay a
los danos causados, siempre bajo control judicial y bajo 1a literalidad de
los articulos de la Ley de Propiedad Intelectual que deben ser modificados
para dar cabida a estas conductas en régimen de colaboracion. Cabe
resaltar el caso Costeja, en el que un particular solicitd a Google la
retirada de los enlaces a informaciones obsoletas sobre su persona y que
le eran perjudiciales, sobre el cual el Tribunal de Justicia (2014) senala
que «solicitar que la informacion de que se trate ya no se ponga a
disposicion del publico en general mediante su inclusion en tal lista
de resultados, estos derechos prevalecen, en principio, no sélo sobre el
interés econémico del gestor del motor de buisqueda, sino también sobre
el interés de dicho publico en acceder a la mencionada informacion
en una busqueda que verse sobre el nombre de esa persona.

Las cuestiones que resuelve el TJUE (Tribunal de Justicia, 2014),
parten de una peticién de la Audiencia Nacional a raiz de una demanda
presentada por Google contra una decision de la Agencia Espanola de
Proteccion de Datos (AEPD), dando respuesta a tres cuestiones:

— Sisehadeaplicar en este caso la normativa europea sobre proteccion
de datos.

— Si lo que realiza Google puede considerarse como ‘tratamiento de
datos’, con la responsabilidad que ello conlleva.

— Si el usuario puede dirigirse o no directamente a Google en el caso
modificacion o cancelacion de los datos que el buscador ‘indexa’.

Ademds, el Tribunal ha aclarado que la directiva de la Uniéon Europea
sobre proteccion de datos es aplicable para tutelar el derecho a la
proteccion de los datos de un nacional espanol y que tiene su residencia
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en Espafa, frente a una empresa como Google, que tiene su domicilio
fuera de la UE, en Estados Unidos, precisamente porque cuenta con
oficinas de representacion en Espana (y otros paises europeos). Asi
mismo ha declarado que el interesado tiene derecho a la retirada de esta
informacion (el denominado derecho al olvido digital), siempre que la
persona a quien afecte no tenga cardcter publico y la informaciéon en si
nos e considere de cardcter general, por lo que en definitiva habrd que
atender a cada caso concreto para determinar si se puede aplicar este
derecho o no. Cabe resaltar que hasta el dia de hoy Google ya ha recibido
en territorio de la Unién Europea mas de 70.000 solicitudes de retirada
de informacion.

Conclusiones

El documento analiza una de las cuestiones que mas problematica
esta planteando en el momento actual a nivel juridico en Internet como
consecuencia del aparente anonimato que proporciona la Red y que da
lugar a la aparicion de numerosos comportamientos lesionadores de
derechos de terceros.

Como conclusiones genéricas destacamos las siguientes:

* Los Tribunales llevan a cabo una interpretacion muy amplia del
concepto de conocimiento efectivo, por lo que actualmente y en la
practica, casi cualquier medio servird para acreditar que el prestador
de servicios conocia que se estaba realizando el alojamiento de
contenidos que vulneran derechos de terceros.

* No se puede obligar a los prestadores de servicios de alojamiento
averificar de forma previa si todos los contenidos alojados cumplen
la normativa vigente, con independencia de los codigos de conducta
propios que cada prestador establezca para su actividad.

*  Elestablecimiento de una normativa clara que regule la actuaciony la
responsabilidad de estos prestadores de servicios de intermediacién
se convierte en elemento esencial para el correcto desarrollo de la
Sociedad de la Informacion.

Es de suponer que esta problemdtica se verd aumentada en los
proximos anos como consecuencia del incremento de penetracion de
la banda ancha y la expansion en el uso de smartphones, tablets y otros
soportes digitales por parte de los usuarios, lo que permitira acceder de
forma sencilla a los servicios prestados por los ISP
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